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KISALTMALAR

IOT= Internet of Things

DNS= Domain Name System

Wi-Fi= Wireless Fidelity

VPN= Virtual Privet Network

PPTP= Point to Point Tunnel Protocol
L2TP= Layer Two Tunneling Protocol
IPSEC= Internet Protocol Security
SSL= Secure Sockets Layer

TLS= Transport Layer Security

VOIP= Voice Over Internet Protocol

IPS= Intrusion Prevention Systems O
IDS= Intrusion Detection Systems @ ¢
IP= Internet Protocol Address O

ISS= Integrated Service Solutions Q

WAN= Wide Area Network Q@

LAN= Local Area Network

DHCP= Dynamic Host Conf@\ Protocol
KVKK= Kisisel Verileri ma Kanunu
USOM= Ulusal Sibe lara Miidahale Merkezi

SOME= Siber gl@ Miidahale Ekipleri

BTK= Bilgi Tekno6lojileri ve Iletisim Kurumu



OZET

Bergnet Firewall cihazi kurulu olan isletmelerde giivenli interneti saglayacagim. Berqgnet’in
bg25 model Firewall cihazinin kurulumlarini gosterecegim. Bergnet’i olan isletmeler giivenli
hizli ve yedekli internetin tadini doyasiya c¢ikaracak. Calisanlarmiz denetim altinda olup
izlenebilir sekilde onlarin log kayitlarin nasil izlenecegini gosterecegim. KVKK kanununu
i¢in gerekli ayarlar1 ve bu konunun getirdigi yiikiimliilikleri yerine getirecegim.
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1. GIRIS

Firewall cihazlar1 olmayan birgok kiiciik, orta ve biiylik isletmeler ¢ok biiyiikk bir tehdit
altindalar. Firewall cihazlar1 olmayan sirketler ¢ok biiyiik zarara ugrayabilirler. Siber saldirilar
giiniimiizde pek ¢ok isletmeyi hedef almis ve maddi zararlara, is kayiplarma neden olmuslardir.
Tam da bu sebeple firewall cihazlar1 siber suclulara karsi etkin ve kilit rol alirlar. Firewall
cihazlar1 olan isletmeler daha giivenli bir aga sahip olurlar. Bunun ile birlikte daha giicli ve
daha giivenli is imkanina sahiptirler. Firewall cihazlar1 ile evden, tatilden hatta internetin
bulundugu her ortamda sizi giivenli sekilde sirket agma baglar ve islerinizi sanki
oradaymissiniz gibi siirdiirmenize olanak saglar. Bu projemizde Bergnet firewall cihazimizi
kurulumunu ve ayarlarini nasil yapacagmizi gosterecegim.



-

2. AG
2.1 Ag Nedir?

Birden ¢ok bilgisayarin ve IOT cihazlarinin ayni1 ortamda birbirlerine kablolu veya
kablosuz sekilde baglanarak, bilgi alisverisinde bulunduklar1 ortama 6zel ag denir. Ozel aglarda
ornek olarak sirket i¢inde bulunan cihazlarla iletisime gecebilirsiniz. Kendi bilgisayariizdan
ayni agda olan bir yazicidan ¢ikt1 alabilir, ayn1 agda bulunan arkadaslariniza paylagima klasor
acabilirsiniz. Tabi ki bu aglar genisletilebilir.

2.1.1 Aglar Neden Genisletilir?

Bugiin birgok bankacilik islemlerinizi gergeklestirebili A
yapabilirsiniz, hatta disarda bulundugunuz esnada cep teleforunuz veya bilgisayarimiz ile
evinizde bulunan kombi, aydmlatma sistemi gibi tiim 1@, cihazlarini kontrol edebilirsiniz. Bu
ve bunlar gibi pek ¢ok iglemleri internet ag1 kullan r1Z.

22 DNS Nedir? ®:"b

DNS, Domain Name SySteiman kisaltilmig seklidir. Tiirk¢ce karsihigi ise Alan
Isimlendirme Sistemi olarak bili @ ani internetin telefon rehberidir. Kolay hatirlanan isimleri
(senerozbagce.com.tr) IP adr@slerific ¢evirir (5.180.186.163).

2.2.1 DNS Amaci Nedir?

DNS’i%lamm amaci son derece basittir, kolay anlasilabilir ve kullanilabilir makine
ve alan isimleri ile makine IP adresleri arasinda ¢ift tarafli doniistimii saglar. IP adreslerinin
giindelik hayatta kullanim1 ve hatirlanmasi pek pratik olmadigi i¢cin domain isimlendirme
sistemi kullanilir. (hosting.com.tr)



2.3 Hotspot Nedir?

Hotspot, belirli bir lokasyon igerisinde kablosuz erisim protokolleri yardimiyla sunulan
internet baglantisidir. Tiirkge karsilig1 “Sicak Nokta” olarak ¢evrilebilir. Ancak “Sicak nokta”
muhtemelen bir¢ok kisiye yabanci gelecektir. Hotspot kelimesini Tiirk¢eye ¢evirmeden birebir
kullanim1 daha yaygindir. Genel olarak “acik Wi-Fi noktas1” seklinde de kullanilabilir. Hotspot
terimi ilk defa 1993 yilinda NetWorld+Intercop konferansinda Brett Stewart tarafindan
kullanilmistir. Bazi tahminlere gore bugiin itibari ile diinya ¢apmda yaklasik 200 milyon
Hotspot noktasi oldugu soylenmektedir.

2.3.1 Mobil Hotspot Nedir?

ir hotspot ag1 fiziki
e fiziki bir baglantisi

Mobil Hotspot: Tamamen tasimnabilir hotspot aglaridir. No
olarak bir lokasyona bagli bulunurken, mobil hostpot aglar1 hareke
yoktur. Mobil hotspotlara en basit 6rnek, akilli telefonlarlnl sturdugunuz “internet
paylasimi” aglaridir. Bu aglar tagabilirdir ve “tetheding” 0@ dlandirilir. (bergnet.com)

<&
2.4 VPN Nedir? C)

Ingilizce olarak Virtual Private Net@T cesiyle Sanal Ozel Ag anlamina geliyor.
VPN'in temel amaci, fiziksel olarak m 1811z bir yerdeki aga sizi uzaktan baglamaktir.
Aslinda temel amag daha giivenli biftlet yolu saglayarak kurumsal ¢6zlimler sunmaktir.

2.4.1 VPN Nasil Cal@&

VPN, internetébaglandiginiz cihazi sanal olarak farkli bir konumda gosterir. Bunun igin
karsidaki aga kriptelusbir tiinel agar. Aktarilan bilgiler bu tlinelden karsilikli olarak paylasilir.
Yani ﬁmegin%:edi'ye VPN f{izerinden baglanirsaniz, cihaziniz ve baglandigini VPN agi
(Ornegin: Kandda) arasinda veri akisi olur. Bu akis kriptolu oldugu i¢in disaridan
goriintiilenemez. Boylece trafik Kanada iizerinden gerceklesir, Kanada'nin ag usiillerine gore
internette dolasirsiniz.



2.5 VPN Tirleri Nedir?
25.1 PPTP Vpn

PPTP VPN, Noktadan Noktaya Tiinelleme Protokoliinii kullanir. Isminin de belirttigi
gibi, bir PPTP VPN bir tiinel yaratir ve veriyi ele gegirir. Cok yaygin kullanilan bir VPN i¢in
biraz uzun bir isim. PPTP VPN’ler uzaktaki kullanicilar tarafindan mevcut internet baglantilar
araciligryla VPN agima baglanmalari i¢in kullanilir. Bu, hem isletme hem de ev kullanicilari
icin faydali bir VPN’dir. VPN’e erigsmek i¢in kullanicilar onayl parolay1 kullanarak VPN’e

giri§ yapar.

2.5.2 Site to Site Vpn \g

.

Siteden Siteye VPN ayni1 zamanda Yonlendiriciden Y @ye VPN olarak da
isimlendirilir ve genellikle sirket tabanli operasyonlarda ku ir¢ok sirketin ulusal ve
uluslar aras1 lokasyonlarda ofisleri vardir, Siteden Siteye VPN Jana ofis lokasyonunun diger
ofislerle bir ag olusturmasi i¢in kullanilir. Bu, ayni z@da Internet tabanli VPN olarak da

bilinir. ()
2.5.3 L2TP Vpn @.2

L2TP Katmandan Tﬁnele@okol kullanir ve Microsoft ve Cisco tarafindan
gelistirilmistir. L2ZTP VPN’ler, @ iivenli bir VPN baglantisi olusturmak i¢in diger VPN’ lerin
giivenlik protokolleri ile k. ine olan bir VPN dir. Bir L2TP VPN ayni IPSec protokoliiniin
veri sifrelemesi gibi iki L aglant1 noktas1 ve diger bir VPN arasinda bir tiinel olusturur ve
tiineller arasinda giivenlifletisim tizerine odaklanir.

(.OQ)



2.5.4 IPSEC Vpn

IPSec Internet Protocol Security’nin kisaltmasidir. IPSec bir IP ag1 {izerinden internet
baglantisi saglamak i¢in kullanilan bir VPN protokoliidiir. Uzak bir bolgede kurulan tiinel sizin
merkez bolgenize erigsmenize izin verir. IPSec, her oturumu dogrulayarak ve her bir veri
paketini baglant1 {izerinden sifreleyerek internet protokolii iletisimini korur. IPSec VPN’in
calistig1 iki mod bulunmaktadir; transport modu ve tiinelleme modu. Iki mod da veri transferini
iki farkli agda korur. Transport modu sirasinda veri paketindeki mesajlar sifrelenir. Tlinelleme
modunda tiim veri paketi sifrelenir. [PSec VPN’i kullanmanin avantaji daha giiclii bir glivenlik
sistemi saglamak i¢in diger giivenlik protokolleriyle birlikte kullanilabilmesidir.

IPSec c¢ok degerli bir VPN olsa da bu protokolii kullanmanin en biiylik dezavataji
kullanimdan 6nce yiiklemeniz gereken istemcilere ¢cok fazla zaman harcan&&ihr.

*
255 SSL ve TLS Vpn @

SSL Giivenli Soket Katmani kullanir, TLS ise TransportfTabakas1 Glivenligi kullanir.
Ikisi de tek bir protokol olarak ¢alisir. Ikisi de VPN ntas1 olustumak i¢in kullanilir. Bu,
web tarayicilarinin istemci olarak hizmet verdigi bi l@aglan‘[mdlr ve kullanicilar tiim aga
degil yalnizca bazi spesifik uygulamalara erisi ledlrlar. SSL ve TLS protokollerinden
genellikle ¢evrimici aligveris web siteleri ve.s aglayicilar1 yayarlanir. Bir SSL ve TSL
VPN, PC tarayicinizdan uygulama sum%na ivenli bir oturum saglar. Cilinkii web
tarayicilar1 SSL’ye kolay bir sekilde Ke @ ¢ kKullanicinin herhangi bir islem yapmasina gerek
kalmaz. Web tarayicilar1 halihazir SEC®e TSL ile entegre olarak gelir. SSL baglantilarinin
URL baslangicinda http yerine @ unur. (vpnmentor.com)

\
2.6 Virls @Q

Bilgis% iflsleri bir bilgisayardan diger bilgisayara bulagmak, bu bilgisayarlarin
calismasini en mek ve verileri ¢calmak i¢in yazilmis kii¢iik boyutlu zararl yazilimlardir.
Bilgisayar viriislerini engellemek igin Antiviriis programlari gelistirilmistir. (datakey.com.tr)



2.7 VOIP Nedir?

VoIP Internet iizerinden sesli goriisme yapmaniza olanak taniyan IP tabanli bir
protokoldiir. VoIP, Voice Over Internet Protocol kelimelerinin kisaltmasindan olugmaktadir.
Genel olarak kurumlar bu teknolojiyi kullanarak iletisim kurmaktadirlar. VoIP teknolojisi
Tiirkiye ve diinyada siklikla kullanilan son yillarin en popiiler iletisim teknolojilerinden biridir.
Geleneksel bakir kablo ile santrallere baglanilan telefon goriismelerine gore cok daha avantajl
bir iletigim kanali olarak tanimlanabilir. VoIP teknolojisi ile yapilan telefon goriismelerinde ses
sinyalleri 6nce dataya sonra elektrik sinyallerine ¢evrilerek Internet veri hatti {izerinden tagmnir
ve genis bir band araligina sahiptir. Bu sayede sabit hatlarla veya mobil hatlar1 ile {icretsiz
veyahut ¢cok daha diisiik ticretlerle konusma yapabilirsiniz. (VOIP bergnet.com)

@
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3. AG KANUNLARI
3.1 5651 Sayili Kanun Nedir? Yiikiimliilikkleri Nelerdir?

5651 sayili "Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun" 23 May1s 2007 tarihinde 26530
sayili Resmi Gazete'de yayimlanarak yiirlirliige girmistir. 5651 Sayili Kanun internet ortaminda
yapilan yaymlarin sistematik bir diizen ve kontrol altina alinmasi ve ayni zamanda yapilan bu
yayinlar yoluyla islenen suclar ile miicadele edilmesi hakkindaki kanundur.

Bu kanunun yiirtirliige girdigi tarihten itibaren kablolu ya da kablosuz baglanti ile kurum
bilinyesindeki internet hizmetini toplu olarak miisterilerinin ya da ¢alisanlarmin kullanimina
acan kurumlarin, yasal olarak yerine getirmekle yiikiimlii oldugu sartlar maktadir. Bu

kanunun yonergelerine uymakla zorunlu olan kurumlar; otellerggahsy is merkezleri,

tiniversiteler, kafeler, internet kafeler, KOBI'ler, fabrikalar gibi inte i toplu kullanima acgan
kurumlardir. Kanun kapsamina, igletmelerin miisterilerine sundugwsiiGgetsiz internet hizmeti ve
firmalarin ¢alisanlarina sirket icerisinde sunduklar1 internet i de girmektedir. Giinliik
yasamimizda sik¢a ugradigimiz kafelerde, yemek yedigimizgrestoranlarda ya da calistigimiz
kurum igerisinde kullandigimiz internet hizmeti, kan saminda yer alyor. Isletmeler ve
kurumlar tarafindan verilen bu tiir internet hiz mblosuz baglant1 noktalar1 biiyiik
cogunlukla sifreli olmaktadir. Sifresiz olarak rm bu tiir hizmetler kesinlikle giivenli
olmamakla birlikte kullanim1 sonucunda kul 0zel bilgilerinin ¢calinmasi ya da viriis ve
benzeri zararli yazilimlarin bulastirilmas soruna yol acabilir. Bu yiizden sifresiz
baglantilara kesinlikle giivenilmemelidi

5651 Sayili Kanun'a tam uyg larak hareket edebilmek i¢in en giivenli yontem aga
baglanacak kullanicinin cep t a bir sifre gonderilerek gonderilen numaranin kayit altina
almmasidir. Bu sayede hat,sahibinin TC Kimlik Numarasi'na da gerekli durumlarda ulasilabilir
ve yasal takip yapilabilig/” [§letmelerde bu sekilde SMS dogrulamasi olmadiginda ya da
kullanicilarin kisiselbilgileri kayit altina alinmadiginda agi kullanarak islenecek suglardan
hizmeti sunan is a da kurum sorumlu tutulacaktir. Bu ylizden isletmelerin bu tiir
baglantilar1 si a almalar1 ve kullanicilarin bilgilerini de kayit altina almalar1 olas1 sug
isleme durumundd sirketi ilave yiikiimliiliikten kurtaracaktir.




3.1.2 5651 Sayili Kanuna Aykir1 Hareketin Sonucu

5651 Sayili Kanunda acgikca belirtilen ve yasanin gerekliliklerini yerine getirmeyen
isletme ve kuruluglar i¢cin maddi ve idari para cezalar1 bulunmaktadir. Yasa geregi olarak
isletmeler log tutma ve sunduklari hizmetin kimler tarafindan hangi zaman dilimlerinde
kullanildigin1 gegmise doniik olarak belgeleyebilmek zorundadirlar, yasanin tiimiine ya da bir
kismina uyulmadigi taktirde maddi ve idari ¢esitli yaptirimlarla karsilagilabilir. Verilebilecek
ceza yapilan aykiriligin ya da kanunun igeriklerinden ne kadarinin yerine getirilip ne kadarinin
kanuna uygun yapildigina gore degismekle birlikte verilebilecek para cezasi kisilere 15.000,
servis saglayicilara da 100.000 TL gibi bir tutara ulasabilmektedir. Para cezasinin yani sira
hizmet durdurma ya da gecici siireyle is yerinin faaliyetlerinin durdurulmasi seklinde de
olabilir. Bu yiizden yasalara uyumluluk konusunda kuruluslarin azami 6l¢iide dikkatli olmalari
gereklidir. (5651 bergnet.com)

*
3.2 KVKK Kanunu Nedir? O

'

'6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu g)san 2016 tarihinde yiiriirlige
girmistir. Kisisel verilerin korunmasi kanunu kisileri@l’hak ve Ozgiirliiklerini korumak,
olusabilecek zararlarin 6niine gegmeyi amaglamak

3.2.1 KVKK Kanunu Amaci Nedir? %

KVKK amaci, kisisel Verll e sartlarini, kisisel verilerin islenmesinde kisilerin
temel hak ve 6zgiirliiklerinin ko 1 ve kisisel verileri igsleyen gergek ve tiizel kisilerin
yiikiimliiliikleri ile uyacakla % ve esaslar1 diizenlemekle basladi. Veri gilivenliginin
saglanmasi, kisilerin hak 1
haklarini giivence altlei anun 6zel kurum veya kamu kurumu ayrimi yapmaksizin tiim

al edilmemesi i¢in gerekli olan bu kanun, kisilerin biitiin

kurumlar1 kapsamak 1slsel veri sadece kiginin ad, soyad, dogum tarihi, dogum yeri degil,
telefon numarasi, rlu tasit plakasi, sosyal glivenlik numarasi, pasaport numarasi, 6zgegmis,
ayitlari, parmak izleri, e-posta adresi, hobiler gibi kisiyi dogrudan veya
er tiirlii bilgiler kisisel veri kapsaminda yer alir. (haberler.com)

resim, gorinti’V;



3.3  Zaman Damgasi Nedir?

Zaman Damgalar1 belli bir verinin belirtilen bir tarihte var oldugunu kanitlarlar. Zaman
Damgas1 Sunucusu, zaman damgalarini imzalamak i¢in agik anahtar teknolojisini kullanarak,
verinin bitiinliigiinii ve belirli bir tarihteki varligini onaylar.

Bir sdzlesmenin imzalandig1, paranimn transfer edildigi, bagvurunun yapildig1 vs. tarih ve
saati kanitlama ihtiyaci glinlimiiz e-ticaret, e-devlet uygulamalar1 i¢in hayati 6nem tagimaktadir.
Bununla birlikte yeni bir ¢izim, tasarim, fotograf, diislince, aragtirma, formiil, algoritma, kitap
gibi fikri ve miilki kullanim hakki elde edilmek istenen her tiirlii elektronik veri i¢in zaman
damgasi alinabilir.

5070 sayili Elektronik Imza Kanununa gére Zaman Damgast: Bir& onik verinin,
n tespit edilmesi

iretildigi, degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi a
amaciyla, elektronik sertifika hizmet saglayicis1 tarafindan elektpéni zayla dogrulanan
kaydi, ifade eder. 0

3.4  Zaman Damgasi Bagvurusu O

L 2

3.4.1 Ozel Firma Basvurulari :0

Zaman damgas1 portalinde %I(amusm.gov.tr islem tipi olarak kurumsal
secenegi isaretlenerek, talep edil ler doldurulur ve siparis olusturulur. Uyelik
olusturulduktan sonra islemler @ien bilgi goriintiileme, giincelleme ve kontor ekleme
islemleri gerceklestirilebilir. K&

3.4.2 Bireysel r (Sahis Bagvurulari)

Zaman da ortalinden zdportal.kamusm.gov.tr islem tipi olarak bireysel secenegi
isaretlenerek, edilen bilgiler doldurulur ve siparis olusturulur. Uyelik olusturulduktan
sonra islemlﬁzd?nﬁsﬁnden bilgi goriintiileme, giincelleme ve kontor ekleme islemleri
gergeklestirilebilir. (kamusm.gov.tr)



4 AG GUVENLIGI
4.1 Ag Giivenligi Nedir?

Ag glivenligi, ag trafigini de kapsayan dijital varliklar1 korurken, izinsiz ag saldirilarini
izlemek, onlemek ve bunlara yanit vermek i¢in tasarlanmis araglari, taktikleri ve glivenlik
politikalarini tanimlayan bir terimdir. Ag giivenligi, donanim ve yazilim teknolojilerini (bilgili
giivenlik analistleri, avcilar, olay yanitlayicilar1 vb. kaynaklar dahil) icerir ve aginizi hedef alan
tiim potansiyel tehditlere yanit vermek iizere tasarlanmaistir.

4.2 USOM Nedir? s\g

USOM, Ulusal Siber Olaylara Miidahale Merkezi kelimelepi ;tltmas1d1r. Ulusal
Siber Olaylara Miidahale Merkezi (USOM, TR-CERT), 20 Hazi 013 tarihinde Bakanlar
Kurulu Karari ile yayinlanan “Ulusal Siber Giivenlik Stratejisi 13-2014 Eylem Plan1” 4.
maddesi dahilinde Bilgi Teknolojileri ve iletisim Kurumu§(BPK) biinyesinde kurulmustur.
Ulusal Siber Olaylara Miidahale Merkezi, lilkemizde siber giivenligin saglanmasina yardimci
olmada, ortaya ¢ikan tehditlerin belirlenmesinde, m aldir1 ve siber giivenlik olaylarinin
etkilerinin azaltilmasi1 ve ortadan kaldmlmamz: mik onlemlerin alinmasi ve belirlenen

aktorlerle paylasilmasi amaciyla kurulmustuiE

USOM, kendisine gelen ibarlafi” ilk asamasindan itibaren yOneten, 6zel ekipleri
tarafindan ¢oziim siirecine kada ipi¢den ve degerlendiren resmi bir kurumdur. Ayni amanda
ulusal ve uluslararasi siber g& tatbikatlar1 diizenlenerek kamu kurum ve kuruluglarinin
siber saldirilara karsi @1 aligimin artirilmasina yardimci olarak bilinglendirme ve

rmektedir.

yonlendirme faaliyet%

4.2.1 @M’un Gorevleri Nelerdir?

USOM, yurti¢i ve yurtdis1 kaynakli siber sucglar1 ve tehditleri tespit etme ile dnleme
faaliyetleri yiiriitmektedir. Ortaya cikabilecek so6z konusu siber giivenlik olaylarma iliskin
olarak yapilan galigmalar gergevesinde alarm, uyar1 ve duyuru islemlerini yapmakla ve
kurumlar1 bilgilendirmekle sorumludur. USOM gorevleri kapsaminda Kurumsal ve Sektorel
Siber Olaylara Miidahale Merkezlerinin (SOME) kurulmas siireglerine de yer verilmistir.

Bu kapsamda, kritik sektorlere yapilacak saldirilarin tespit edilerek onlenmesi, siber
giivenlik olaylarmin duyurulmas: ve ilgili kurumlarla paylasilmasi, bu konuda ilgililerin
uyarilmas: faaliyetlerini de gergeklestirmektedir.
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Ayn1 zamanda USOM biinyesinde SOME (Siber Olaylara Miidahale Ekipleri) isimli
ekipler bulunmaktadir. Bu ekipler USOM altinda Kurumsal SOME ve Sektérel SOME adlariyla
yer almaktadir. Kurumsal SOME bakanliklar, miistakil kamu kurumlar1 ile bilgi isleme sahip
diger kamu kurumlari icerisinde koordinasyon saglar. Sektorel SOME ise Ozel sektorler ve
kritik seviyede is yapan kurumlar i¢in ayrilmistir. Sektérel SOME’ler enerji, bankacilik ve
finans sektorleri, ulastirma, kritik kamu hizmetleri, su yonetimi ve elektronik haberlesme
konusunda calisan sektdr ile koordinasyon igerisinde de bulunmaktadir.

Diger bir yandan kritik alt yap1 isletmecileri (kamu veya 6zel) i¢in de gerektiginde USOM ile
koordinasyona gegebilmesi saglanmistir. Bu sayede USOM, kurum ve kuruluslarin kendi
SOME'lerini olugturmalar1 konusunda yardimci olma gorevi tistlenmistir. (USOM bergnet)

4.3  Active Directory Nedir? \g
*

dizin hizmetidir. Sirket icerisinde bulunan sunucular, bilgis r, yazicilar, kullanicilar,
departmanlar gibi tiim bilgilerin saklandig1 bir Veritaba@r)
kisitlamalar olusturulabilir ve ihtiyaca gore sekillendiril

Active Directory, Microsoft tarafindan isletmelerin sirket a@éneﬁmini saglayan
‘

u hizmet ile yonetimsel
ilir.
.
aming System (DNS)’1 kullanir.
yarlar DNS icerisinde saklanir. BT

Domain yapisinda bulunan tiim sunucular veab
uzmanlarinin domain igerisindeki kullan1c1? G gisayarlari, programlar1 ve ag servislerini

merkezi noktadan kolayca yonetmesini saf‘

Active Directory yonetimi saglamak i¢in

4.4 Antivirus Nedir?

\

glivenligini saglamak i¢in kullanilan yazilimlardir. Antiviriis
uftarma ve koruma gibi islevlere sahiptir. Antiviriis bilgisayar1 zararl

Antivirus bilgi
tarama, temizleme,
tiviriis programi bilgisayara zarar1 olan programlar1 bulup yedekler ve
r1 bulup bu programlar1 kullanicisinin bilgisine sunar. Her bilgisayarda

programlardan k
baz1 zararh p
yeni incelenmi
programlari telafisi miimkiin olmayan kalic1 hasarlara neden olabilirler. (datakey.com.tr)

e lisansli bir antiviriis programi bulunmasi sarttir, ¢iinkii bazi viriis
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4.5 Firewall Nedir?

Tiirkge kelime karsilig1 “Giivenlik Duvar1” olan firewall, gelen ve giden ag trafiklerini
kontrol etmek i¢in olusturulmus olan ve ¢esitli kurallari olan bir ag giivenlik sistemidir. Firewall
hem donanim tabanli hem de yazilim tabanli olabilir. Firewall, giivenilir aglar ile giivenilmez
aglar arasinda bir engel olusturur. Firewall, pozitif bir kontrol modeli araciligiyla ag
kaynaklarina olan erisimi denetler. Boylelikle firewall politikasina bagli olarak bazi ag
trafiklerine izin verilir ve diger tiim trafikler reddedilir. (firewall ostec.blog)

4.6  Bergnet Nedir?

Bergnet, diinyanin en kolay kurulabilen ve yonetilen firewall ciham&maml yerli ve
alaninda uzman AR-GE kadrosu tarafindan her 6l¢ekteki isletmenin sibér giivenlik ihtiyaglarina
yonelik ¢6ziim iiretme amaciyla 2013 yilinda AR-GE gahsmalarl&yan Bergnet, 2015
yilinda ilk iiriin ailesini piyasaya stirmiistiir.

Birinci kurulus amaci isletmelerin veri ve sistem gii@ginin, yiiksek performans ve
en dogru ¢oziimlerle korunmasi olan Bergnet, bir LO iber Giivenlik ve Ag Teknolojileri
A.S. markasi olarak ¢alismalarma devam etmekted

4.7  Bergnet Genel Ozellikleri? % 2

. Biitiinlesik Giive eti

. Basit, Anlasilig ke¢e Kullanic1 Arayiizi

. Mobil Uy Araciligiyla Istenilen Her Yerden Rapor Goriintiileme ve
Cihaza Uzaktan Erisi

. Hot

. [lefidiizey Web ve Uygulama Filtreleme Ozellikleri

. @ ve 6698 no’lu yasalara uygun tiimlesik LOG tutma ¢6ztimii
N Hizmetleri (IPSec, SSL)

. IPS (Saldir1 Engelleme Sistemi)

. Ileri seviye raporlama dzellikleri

. Yerlesik Antiviriis Korumasi

o WAN Balancing (internet Yiik Dengeleme Sistemi)
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Tablo 4.7.1 Bergnet Firewall Ozellikleri

MODEL Mobil Sabit Maksimum | USB | Harici Dahili Harici
Raporlama | 10/100/1000 | 10/100/1000 | Port | Saklama | Saklama | Saklama
Ethernet Ethernet Alani Alani Alani
Port Port (USB) (Network)
BQ25S VAR 4 4 2 1TB 8GB SINIRSIZ
BQ60 VAR 6 6 2 1TB 8GB SINIRSIZ
BQ100 VAR 8 8 2 1TB 16GB | SINIRSIZ
SSD
BQ200 VAR 8 16 2 1TB 32GB | SINRISIZ
SSD
BQ300 VAR 8 16 2 1TB 64GB | SINIRSIZ
SSD
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5 BERQNET UYGULAMALARI

5.1 Modem Ayarlar1

Firewall kurulumu gerceklestirecegimiz zaman internetimizi firewall da sonlandirmamiz
gerekir. Fiziki olarak firewallun konumu modemden sonra gelir. Sekil olarak ifade edersek
Sekil 5.1 de gorebiliriz.

y/ m— Firewall

LAN

Sekil 5.1 1 Firewall Cll%@lsel Olarak Konumu

Modeme talilacak
WAN Bacagimiz

Switch'e takilacak
LAN portumuz
192.168.12.1
Default IP'si

'!

Sekil 5.1 2 Firewall Portlar:

14



5.1.2Modem Araylize Giris

Modemimizin arayiiziine giris sagliyoruz.

< C A Guovenli degil | 192.168.1.1/login/login.html

ZyXEL

Hos geldiniz
VMG3312-B10B Yapilandirma ara yiiziine hog geldiniz_ Girig yapmak icin liifen
kullanici adinizi ve gifrenizi giriniz.

Kulanici Adi:
sire:

Sekil 5.1.2 1 Zyxel Mar pdemin Arayiizii

Modemlerimizin genel olarak default :::!@2 68.1.1 olmaktadir. Herhangi bir internet

tarayicisindan modemimizin ip sini rayiize erisiyoruz. Kullanici ad1 sifreyi girdikten
sonra ayarlarimiza devam ediyoruz

Genel olarak modem kullamq “admin” olmaktadir.
n

Sifreleri ise genel olarak olmaktadir.

Kullanict ad1 §1ﬁ€1§® ve modellere gore degisiklik gosterebilir
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5.1.3 Modemi Bridge Moda Alma

Modemimizi Bridge moda (Koprii) aliyoruz ki internete daha hizli ve daha giivenli ¢ikis
saglayabilelim

ZyXE'. VMG3312-B108 [ Tuice + JNCNETS

Ag Haritasi Gorintaleme modu : |2 Yenileme Sikiijr:

intemet

! > Genighant

VMG3312-8108 g g » Kablosuz
( Y > EvAd
[ se21p. | [DE
S
> NAT
> DNS
> Arayiiz Grubu

> USB Senvisi

Bajjlants Durumu

ZyXEL vvcsy2s18

Genigbant

N PTV.OSL  NA  Yonler

Py
‘ [

Genel
Etin .
Ad internet_DSL

Tipi DsL v
Mod Kopri
Vonlendirm
ATM PVC Konfigiirasyonu
VP (0255 B
VCI[a2-85535) £
DSL Bajiant Turis EoA v
Kapsileme Durumy LLC/SNAP-KOPRU OLUSTURMA
Hizmet Kategorisi PCR olmaksizin UBR
VLAN
Etn
802.1p 1 VP : (R
802,10/ VeI £ (0-4034)

Uygula| iptal et

Sekil 5.1.3 3 Bridge Mode Kurulum Ekram 3

Uygula dedikten sonra modemimiz kednini bridge moda gecirir ve artik firewall
tarafinda kuruluma devam edebilir.

16



5.2 Bergnet Arayiiz Girisi

Bergnetin varsayilan arayiiz ip si 192.168.12.1 dir

Internet tarayicisi {izerinden ip yi yazip giris yaptiktan sonra arayiiz ekrani gelmektedir

Kullanies Ads bergnET

Girig

-

Sekil 5.2 1 Berqnef Ar

Bergnet kullanici ad1 “berqNET” sifre “ber:

TZLEME AVARLAR FIREWALL. WEE FILTRE P
AG ARAYUZLERT KAYNAK KULLANIMI
DEIGIEE comss uan 0 1 2 3 %9 %38
% Rt

o = B o @
A =0 ret =2 Iglemci Hafiza
Tor PPRoE Stk S
Haz (Mbps) 1000 1000 1 100 Galigma Surest 25 Giln 13 532t 34 Dakika

WEB FILTRE KAYITLARI - HEDEF SITELER

AG KULLANIMI (pppoe0)
1500
1000
l %

20200517 06:00 12:00 18:00

Diger13%

Diger
cloudgz-ecs.oraninzonel Lo 1o

Trafik HizalKIW'sap

android.googleapis.com: 5% —

- sctar-rpagraenasiin
20200508 oED 100 urivor-ot-cloud-user sppspor 6 3 (
birdefender ner: § %

M indirme [ Yikleme

TRAFIK KAYITLARI - INDIRME / YUKLEME

SISTEM BILGILER SERVISLER
Mode! bazts Firewal ® 221 bagiamn skt
Gisvenlik Duvan [ra— usom ® Son gancellems: 2020-05-18 15:04 5 750
Yenetd Admin Kullanicisl Web Filre ® 1 fral akif, =
E-Posta destekBmskgionzlost IPSec 2 so0
Dananim No — ssLven ® 1 sunucu skt 2
‘Web Fitre Imzalar! DHCP ® sistemci aksf. T
1S Imzalan bNS ® g 250
Uygulama Imzalan s ® 151267 imza akif H
berqos UyguiamaFitre  ® 0 uyguiama k. = —
‘Sunucy Erisimi 180520201519 Hotspat -
voIp o &

16% %13
Disk Sistern Yikii
1 Sam
10.10.1.1:35%

elbfra-amz nimbus bitdefende: 22 %

Bugin

Sekil 5.2.2 Berqnet Karsilama Ekrani
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5.3 Berqgnet Network Ayarlar1

Local networkiiniizdeki cihazlarin internete ulasabilmesi i¢in bu ayarlar1 yapmamiz
gerekmektedir

5.3.1 Wan Ayarlar1

Wan ayarinda ISS saglayicimizin bize vermis oldugu kullanict adi sifresini girmemiz
gerekmekte, bu kullanict adi ve sifreyi ISS saglayicimizi arayarak ulasabiliriz.

AG YAPILANDIRMA AYARLARI

@ ®

Araylz DMS Yonlendirme A4 Analiz

) statik @ PPPoE ) DHCP

reld

Hullama Adi: |msk1B45 et

Sifre: |

MTU Degeri: |1son

MAC Adresi

Varsayillan MAC adresini kullam -0 000 =
] Farkh bir MAC adresi kullan

Erigim Izinleri

[ 55H W HTTPS ) PING

WAN clarak tamimia

Sekil 5.3.1.2 Wan Kurulumu 2
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ISS hizmeti aldigmiz firmadan kullanict ad1 sifrenizi giriniz.
Erisim izinlerinizi Check Box’dan isaretleyin

Wan olarak tanimlayacagimiz i¢in bu portu “WAN olarak tanimla” Check boxina tiklayarak
tamama basin.

5.3.2 Lan Ayarlar1

Lan ayarlar1 i¢cin wandaki gibi arayliz ayarlarindan eml interfacesi ni secip gerekli ayarlari
yaplyoruz

ADRES TiPt ADRES TiPt K
Kapall '* Statik PPPoE DHCP Kapal 2 Statik PPPaE DHCP \

o c e

Statik

Kapall ' Server R
P Adresi:  |182.168.12.22 Arayiiz: e
Af Maskesi: | 255,255.255,0 1P Aralide:
1)

Erigim Izinleri 68.12.2-192.168.12.254

¥ S5H ¥ HTTPS @I PING

'Y
WAN
WAM olarak tamimila
Alias ! '
L/ x|

Bu araylz icin birden fazla IP taimlayabilirsiniz.

255,255.255.0

ALIAS TP ADRESI AG MASKEST ; :
% A§ Gegidi: 192.168.12.1
DNET: 192.168.12.1
DINS 2:
0 Yenileme Siresi: (dk) | 720

#| Fing kontrold yapilsin.

Sadece kayith MAC adresleri IP alabilsin,
Tleri Ayarlar

Iptal Tamam Iptal

Sekil 5.3.2.1 Lan ayarlar1 kurulumu
Burada ip adreslerini ag gegitlerini ve erisim izinlerini yapiyoruz.

Sonra DHCP sekemsine basip lan bacagimizda ip araligimizi ag maskemizi, ag ge¢idimizi ve
DNS ayarlarini yapiyoruz.
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5.4 DNS Ayarlar1

DNS Ayarlarmi yapmak i¢in Ayarlar kismindan DNS i segerek baslayabilriz

© ol ¢ & W

IZLEME AYARLAR FIREWALL WEB FILTRE VPN IPS / UYGF
AG YAPILANDIRMA AYARLARI
Arayiiz DNS Yonlendirme Ag Analiz

| DNS sunucusu adresini dizenler. |

Sekil 5.4.1 DNS Ayar Ekram

A ALAN ADI AYARLART
*
DNS DNS Sunucu
Bergnet DNS ayarlarini buradan yapabilirsiniz.
Giivenlik Duvar Ismi: MskMerkez
DNS 1: 195.175.28.49 0
DNS 2: 195.175.39.50
i
DNS 3:
Uygula Kapat
QE Sekil 5.4.2 DNS Kurulum Ekranm
Bergnetin lis esi i¢in internete ¢ikmasi gerekli bu yiizden dns ayarlarmi giriyoruz

Benburada tiirktelekom ve Google dns adreslerini girdim.
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AG ALAN ADI AYARLARI

DNS Sunucu ayarlarim buradan yapabilirsiniz.

Aletif: |
DNS 1: 8.8.8.8
DNS 2: 8.8.4.4

DNS 3

Statik DNS Kaydi:
HOST/DOMAIN ISMI | 1p

BE¥A

Uygula Kapat \

*
Sekil 5.4.3 DNS Sunucu Kurulum Ekram

Burada ise dhcp sunucumuzda dns adresine 192.168.12.1 o;arak bergnetin kendisini
gostermistik bu dns adresinin yonlendirildigi yer. Ber@a@ 92.168.12.1 dns’ini Google a

yonlendirdim. 0
5.5 Berqnet Lisans Islemleri @

Bergnet lisans islemlerini bayiler t ektedir. Oncelikle hangi bayi iizerinden cihazi satin
@s uz, normalde cihazi aldigmizda bayi kurulum ekibi

aldiysaniz onlarla iletisime ge
cthazi lisanslayip teslim edi

® @ @ W

ZLEME FIREWALL WEB FILTRE VPN IPS /UYGF
AG YAPILAN AYARLARI
Arayiz DNS Yaénlendirme Ag Analiz
SISTEM AYARLARI
Kapat Yeniden Yoneticiler Yedekleme Kurulum Saat ve Tarih Lisans ve Dil Secimi
Baslat Geri Yiikleme Sihirbaz Firma Bilgileri

Sekil 5.5.1 Berqnet Lisans Ekrani Girisi
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LISANS VE FIRMA BILGILERE
Firma Bilgileri Mevcut Lisanslar | Lisans Anahtari |

Litfen cihazimzin firma bilgilerini girerek kaydediniz.

Is Ortad: Bilgileri

Kullanic Adi: destek@mskglobal.net
Sifresic  eeeesesnserenn

Ara Toptan Adi: B

Son Kullanic Bilgileri

Firma Adu: MSK GLOBAL

Yetkili Ad Soyad: Sener GZBAGQE

Telefon: 902129890675

Eposta Adresi: info@mskglobal.net

Tli: Istanbul v

ligesi: Kagithane \

Kaydet Kapat ‘

Sekil 5.5.2 Son kullanic1 ve Bayi bilgile'o

Lisans ve Firma bilgileri sekmesine basip burada son kul nim bilgilerini giriyoruz. ilk
kurulumda lisans1 ¢ekmesi i¢in cihazin, portal bilgiledin#girfyoruz. Portal internet sitesi olan

Firma Bilgileri | MWMS?%&r | Lisans Anahtan
Lisans Anahtar: |gg K

9599 0999 9999 9999 Anahtar Sorgula

@ Kapat
% Sekil 5.5.3 Lisans Anahtar Giris

Lisans yenilemesi i¢in lisans anahtarini buraya giriyoruz. “Anahtar Sorgula” butonuna basip
“Kapat” Butonuna basiyoruz.

Lisans ayarlarin1 yaptiktan sonra arayiiziimiiz yenilenir ve aktif olmayan butonlar aktiflesir.
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5.6 Yonetici Ayarlari

Yonetici ayarlarindan kullanici adi sifrenizi degistirebilir. Mobil raporlama uygulama
bilgilerinizi ayarlayabilirsiniz.

- AYARLAR - - --

AG YAPILAMDIRMA AYARLARI
® ® &
Araylz DNS Yonlendirme A4 Analiz
SISTEM AYARLARI
@ © 0 6
K.apat ‘r'enlden ‘Yoneticiler Yedekleme Kurulum Sastwe Tarh hsans we aimi
Baslat Geri Yokleme Sihirbaz ileri

Sekil 5.6.1 Yoneticiler Ayarlari

Ayarlar > Yoneticiler butonundan girip

YOMETICE AYARLARI

/I{\

]
M= Dizenle g

Sekil 5.6.2 Web Yénetici Ayar Ekram
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Ekle kismindan yeni kullanici ekleyebilir.

Eullameon Adi; sener

Tam Adi Sener Ozbadce

E-Posta: sener@mskglobal.net

Sifre:

Sifre (Tekrar):

Agklama: Teknik Destek Raper Kullamios

‘Yoneticilerin raporlama ayarlanm "Ayarlar->
Bilgilendirme-> Raperlama Ayarlan” bilomanden
yapahbilirsiniz.

Tamam Iptal

Sekil 5.6.3 Web Kullanic1 Ekle

x$

Q ‘
Diizenleme kismindan mevcut kullaniciy1 se¢ip m@sl enizi girerek diizenleyebilir.
VN

Sekil 5.6.4 Web Kullanic1 Diizenleme
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bergMNET isimli y&neticinizin bilgilerini dizenlemek igin
meveut sifresini giriniz.

Meveout Sifre:

Sekil 5.6.5 Web Kullanici Diizenleme Mevcut Sifre Ekram

el T E—

Tam Ad: bergNET Kullanicisi

EFosta: bergNET@loga.com.tr

Sifre:

Sifre (Tekrar):

Agiklama: Warsayilan bergMET kullanicisi \

Yéneticilerin raporlama ayarlanni “Ayariar->
Silgilendirme-> Raperlama Ayarlan’” b&lGmanden
yapabilirsiniz.

Tamam ipral 0
Sekil 5.6.6 Web Kullanici Diizenlemegi)m

*
Isterseniz mevut kullanic1 admi degistirebilir ve di@ ilerinizi diizenleyebilirsiniz.

Mobil kullanicilar1 ise Mobil sekmesi ya ilirsiniz

v
Q}o
N
2
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s =

HIPLLANICT ADT

rapor

Sener

Ol ] g
*

Sekil 5.6.7 Mobil Yonetici an1

Yeni kullanic1 eklediginizde akilli ciha, bergnetin mobil uygulamasina giris

yapabilirsiniz. Q

1% lamio Adi: rapar

Sifre:

@ Sifre (Tekrark:
% Agiklama: Muobil rapor kullamos

2 vonetici ® Normal

Tamam iptal

Sekil 5.6.8 Mobil Kullanici1 Ekleme Ekram

Sekildeki gibi kullanici ad sifre bilgilerinizi giriyorsunuz agiklama kismini doldurduktan sonra
“Yonetici” veya “Normal” kullanici m1 segiyorsunuz.
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Yonetici: YOnetici segenegi uygulamada sadece cihazi yeniden baslatabilir 6zelligini ekliyor
uzaktan kullanici cihazi yeniden baslatabiliyor ve raporlar1 goriintiileyebiliyor.

Normal: Normal kullanici ise sadece cihazi raporlayabiliyor.

5.7 Bergnet Mobil Uygulama Kurulumu

Android ve IOS isletim sistemli akilli cihazlarinizin uygulama indirme kismindan “Berqnet
Rapor” uygulamasini indirebilirsiniz

14M N w920

<« Q

Bergnet Rapor
ﬂ Logo Siber Guvenlik ve Ag

Teknolojileri A.S. K

St ¢
* K K K % 0
Gelistirici iletigim bilgileri v O
Sunlar da begenebilirsiniz *
a2 o
i
Sekil 5.7.1 i @ama indirme Ekram
Uygulamay1 indirdiginizde uyg ayrdcalim ve sag taraftaki tic nokta kismindan Hesaap ekle

diyelim.

14:25 @

Hesap Ekle & Hesap Ekle

Hesaplarn Diga Aktar
Hesap Adi

. MSK
DEMOCLAN % -
IP/Host Port
DEMOPUB 3 11.11.11.11 443
o Kullanici Adi

DEMONA
sener
DEMOCON H Sifre
Password1

Hesaba baglanilamadi

il O < 1| O S

Sekil 5.7.2 Mobil Uygulama Hesap Ekleme
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Cihaza baglandigimizda ilk olarak grafik ekranlar1 gelir, web filtre kayitlarmi ve kaynak
adresleri buradan grafik sekillerle gorebiliriz.

A F 0 %90 25 & N2 %90 W

HESAPLAR = HESAPLAR

Web Filtre Kayitlan - Hedef Siteler \ T

01012

1003
p— RLRLRE
Tim Zamanlar ¥
s

bdefendetnet P
Trafik Kayitlari - indirme/Yiikleme

20%—

play googleapic Tum Zamanlar v

6.000

wipsantral.com
60%

5.000

4.000

Web Filtre Kayitlar - Kaynak Adresler

3.000

Tim Zamanlar  ~
2.000

1010120
1.000
o —ed
N
= 103019 N
0% 1010317 &
w0012
100%
g > 101012

w018

11 (@] < 1] (9] <

Sekil 5.7.3 Mobil Uygula Ekram

)

Cihaz isminin solund@izgi isaretine basarak meniiye ulasabiliriz. Menii asagidaki gibidir.

%Q)
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berqnet

Kaynak Kullanimi

~; Ag Kullanimi

©  sistemBilgileri

B Lisanslar

A Uyarilar

(& Cihazi Yeniden Baslat
5] Gikis Yap

1l @] <

Sekil 5.7.4 Mobil Uygulama Menii @c

*
Bu meniide gosterilen tiim bilgilere tek tikla kolay t)@lasabilirsiniz.

O
\Q‘Z}
® ® ®

Sa51 Hotspot Paket

v & wt
Q Kayit Altarm Kurulumu

Sekil 5.8.1 Bilgilendirme Servis Ekram

5.8 Bilgilendirme Servisi

Bilgilendirme servisi ile berqnet cihazina mail attirabiliriz
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BILGILENDIRME AYARLARL

St i

Bu bélimde e-postalan génderen hesabin sunucu
ayarlanini yapmaktaziniz.
Givenlik agamalan igermeyen bir mail hesakb kullaniniz.

Aktif: I

Gonderici Hesabi: bergMET@gmail.com

Sifra: |.

E-Posta Sunucu Adresic | smep.gmail.com

Port: a7
Baglant Tori: [OF 1
DEEL
O sMTP
Test

I Uyan mesajlanmin, Logo Siber GOvenlik'e de gdnderilmesini

kabul ediyorum.
- = \K

Sekil 5.8.2 Bilgilendirme E-posta Ayarlar1 Ekram .

Gonderici hesab1 sifrenizi ve gerekli diger mail ayarlar tiktan sonra raporlama

ayarlarindan hangi kullanicilara rapor gitmesini ve hangi tiif raporlarin gitmesini istiyorsaniz
onu sec¢in.

Sekil 5.8.3 Bilgilendirme Kullanici Ekram

Kullaniciy se¢ip diizenle diyerek asagidaki ekrana gelip gerekli isaretlemeleri yapabilirsiniz.
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Kullaricr Adi:
Tam Adi:
E-Posta:
Agiklama:
Rapor Turi: Raporiama Arahigr:
o Sisten'j Lhyanlan O Gunlak
¥ Web Filtre _
} ' Hafralik
[#1 Lygulama Filtre © Ayl
[# Trafik Kayitlan - A =
¥ Filtra Kayitlan Fimdi Gander
[l Antivirs
[#1 IPS
[#1 IDS
Bu kullamcimin bilgilerini y@neticiler bélGminden degiztirebilirsiniz. K
Sizzemn Uyarnlan raporiama arslidina badh olmadan gahizir.
Kaydet iptal

Sekil 5.8.4 Bilgilendirme Kullanici Dﬁzenlem@n

-
5.9 5651 Kayit Aktarim Servisi c’e

WEB FILTRE VPN IPS / UYGF

AG YAPILANDIRMA AYARLARI

Ara,..z DNS On = Agl\rallz

SISTEM AYAR

® @ © © 6 ®

niden ‘feneticilar Yedaklema Kurulum Saatve Tarih Lizans va Dil Sagimi
Baglat Geri Yikleme Sihirbaz Firma Bilgileri

p Ellgllendlrrre =E=‘I Horsnot Paket Giincelleme ValP Active SMS
Kayit Aktanm Kurulumu Directory
GUVENLIK AYARLARI
Firewall Web Filtre Antivirds

Sekil 5.9.1 5651 Kayit Aktarim Ekrani

Ayarlar>5651 Kayit Aktarim se¢enegine tikliyoruz. Burada paylagima agilmis bir dosyaya yada
usb bellege log kayitlarmim alinmasini, baska bir marka firewall dan log alim1 veya baska bir
syslog sunucuya log gdnderimi ve damgalama ayarlarini yapiyoruz.
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Girig Aktanm - Girig Aktanm .
@ @ €] (0] @ Q@

Kayt aktarim ayanni seginiz.

5651 ve Kayit Aktarim

¥ Agk
5657 ve eyt skiarim syarlarini bursdan gergsklegtirabilisiniz. ) Kapaht
Kayet Akanm Servist  Pasit
Depalsma Tipi:
hai Feriyodik disar skianm ss=tin
Zaman Damgast asit
Kullanidan Kantor: o
Kalan Kontor o

Devam etmek igin liitfen Tleri di@mesine tiklayiniz

Teri Ipel bergnet

Sekil 5.9.2 5651 Kayit Aktarim Saat Ayar1 Ekram 4

Uzak&mul:u

Girig Ahanm Fayla;.m I(a_wllar
0]

@5

Kaytlarin aktariiacad Windows bilgisayannizin paylasim alanina En;mgk igin

Depalama tipini
asalidaki bilgileri giriniz.

seqiniz

DepalamaTip: | paylazim Alzm

IP Adresi: 192.168.1.10

Bilgisayar Ad: | MyCOMPUTER

PaylasmAdi  [ggzt

Kullarici Adi: | sgnzR-PC

%) |

@ Sekil 5.9.3 5651 Kayit Aktarim Paylasim Ekram

Burada Wind%bir makinede paylasima actiginiz klasore depolayabilir veya “Depolama
Tip1” kisminda USB Bellegi segebiliriz.
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5551 ve Kayt Aktanm
Girig Aktanm Paylagm LR |Uzai sunucu Damga Uyguia

(0] @ (©] @ @ ® @

Aaaniacak Kaytiar:

Frewal @ Ancins Sistem
DHCP Wb Filre Trafis
VNP s Uygulam:
Hatspot

bergnet Gari et fotat

Sekil 5.9.4 5651 Kayit Aktarim Kayitlar Ekram

5651 ve Kayit Aktanm
Girig. Aktanm Paylasim Kayitlar Uzak Sunucu Damga Uygula
@ @ @ @ ® ® @
Log AlmI e A Log Gonderimi ——pe B *
Uzaktan kayit aktanim igin syslog sunucu adreslerini giriniz. [ Akeif
1P LISTES KAYIT GEM DERECES] Segilen kayrtlarin aktaniacad: syslog sunucu bilgilerini giriniz.

IF Adresi:

bergnet @ Geri Tleri iptal
Sekil 5.9.5 565 @Aktarlm Uzak Sunucu Ekram

Bu ekranda ise isterseniz ba
sunucusuna loglar1 gonde

irewall cihazindan log alabilir isterseniz baska bir syslog

=3
S

Yontem A: Log alim g1da ekle diigmesine basip baska bir firewallin ipsini yazip loglar1

bergnet firewalla a
Yontem B: B azmizdaki loglar1 bagka bir syslog sunucusuna goénderebilirsiniz.
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5651 ve Kayit Aktanm

Girig Altanim Paylagim Kayitlar Uzak Sunucu Damga Uygula
@ @ ®

Zaman Damgas igin kullanic adi ve sifre bilgilerinizi giriniz.

Zaman Dames
Tarktrust

Sekil 5.9.6 5651 Kayit Aktarim Damga Ekrani

‘ Aktarim ‘ Paylasm Kayitlar Uygula
Zaman Damgas! igin kullanic adi ve sifre bilgilerinizi girigd
Zaman Damgasi Tubitak v Zaman Damgasi igin
sifre giriniz.
Kullarma Adr

Sifre:

Zaman Damgas: alQﬂ “Ayarlar > Sistem Ayarlan - Saat ve Tarih"
ayarlarnds otomatik n ayariarinin aktif olmam gerekmektedir.

bergnet Geri | Tieri ‘ Ipial

Sekil 5.9.7 Kayit Aktarim Damga Ekram 2

Burada zaman damgasi i¢in bilgileri giriyoruz. Burada daha dnce Tiirktrast veya Tiibitak’dan

kontor almis olmaniz gereklidir bunun i¢in Tiibitak veya Tiirktrast’ in sitelerini ziyaret
edebilirsiniz.
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gis ‘ Agnm Paggm Kaélllar Uxak@sunu:u Daénga
bergnet Geri | Uygula | Iptal |
Sekil 5.9.8 5651 Kayit Aktarim Uygula Ekram \K
Son olarak uygula dedigimizde her gece 23.59 da loglar faylp disar1 almis
olacaktir. 0
5.10 Bergnet ve Servis Giincellemeleri @ N
SERVIS AYARLARI E ?
Elllgllendlrrr'e E‘: Hotspot Paket Goncelleme
rirm Kurulumu

&l 5.10.1 Giincelleme Ekram

Ayarlar>Glinc lemmdan girisimizi sagliyoruz.

Q) ——

’ URL imzalan | 1PS Imzalan | Uygulama imzalan |
bergOSs Versiyonu: 440
‘eni bergOs Versiyonu

Sierim Motlan

[ | o

¥ Ghncellemeleri ctomatik al

Sekil 5.10.2 BerqOS Giincelleme Ekram

Burada yazilim ve diger servislerin siiriimlerini gorebiliyoruz, “Giincellemeleri
otomatik al” checkbox ile otomatik giincelleme alabilirsiniz.
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5.11 VOIP Ayarlar1

Eger mevcut sisteminizde voip hat kullaniyorsaniz bu ayarlar1 yapmaniz gerekecektir.

WVOIP AYARLARI

SIP Prosxy Gzelligini buradan aktiflegtirebilirsiniz.

Alctif: =

RTP Part Aralige: 16384:16482

SIP Portu: S0ED

LAN rel v
WAN pppoed v

Qutbound Domain Mame:
Qutbound Domain Host:

©Qutbound Domain Port:

Outbound domain kullanim aktif et \K

# VoIP badlantiz igin gerekli Firewsll kurallanm olustur.

*

Tamam iplal

Sekil 5.11.1 VOIP Ayar Ekram 0

Yukaridaki sekilde goriildiigii izere RTP port araligmi pertunu, i¢ ve dis bacaklarin1 secip
“VOIP bagglantis1 i¢in gerekli Firewall kurallar1 r” Checkboxuna tiklayip ayarlari

kaydetmis olursunuz. :
]

bergn. M= (Merkez

&kil 5.11.2 Uygula Butonu

Yaptiginiz her ayar Ql aktiflesen “Uygula” Butonuna basmayi unutmaymiz. Ayarlarin
tamamen kayded in bu tusa basmaniz gerekmektedir.
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5.12 Hotspot Ayari

Hotspot i¢in Ayarlar>Hotspot kismina gelmeniz lazim.

SERVIS AYARLARI
Bilgilendirme =y Hotspot
Kayit Aktanm

Sekil 5.12.1 Hotspot Ayar Ekram

Girig Segim -
@ @ o]

Hotspot \

Hotspot sslpasit sime slemirin buradan gareietrebilrsiz *

Devam stmek igin Iitfen flari dagmesine tkiayiniz.

i y -
&m srsylizierde &5 zamanh olarsk hotzpat seris aglabili,
fagiarnPBiizeniemek istediiniz araylizi seginiz ve fleri tusuna basiniz,
@ HOTSPOT AMA YETKILENDIRME TIPI
1010.1.1) Kapali
Cre2{iz2168131) Kapal
@ re3 (132.168.94.1) Kapali

bergnet Geri Tleri Iptal

Sekil 5.12.3 Hotspot Port Secim Ekram
Hangi portumuzu istiyorsak ona tikliyoruz. Burada sadece o port hotspot i¢in ayriliyor bu

yiizden birden ¢ok accespoint iniz var ise acces pointlerinizi bir switche baglayip
ayirdigmniz portu switche takmanizi 6nerebilirm.
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Hetspet Aktif

MAC Adresleri TSI HARIC TUTULAN MAC ADRESLERI

bergnet Geri Tleri Iptal

Sekil 5.12.4 Hotspot Durum Ekrani K

[lerledigimizde karsimiza yukarda sekildeki gibi ekran gelmektedir. Burada “Aktif Et”
Butonuna bastigimizda aktif ediyoruz ve hari¢ tutulacak dreslerini buradan
ekleyebilirsiniz.

Yetki yontemleri kullanio araylziinde bu listede yer aldil Okdlan kullanarak

listedeki yerleri
degigtirebilirsiniz.
Aymi sirada yer alan
yetkilendirmelerde
AMA YETKILENDIRME EK gok dogrulamal
irig yapilacaktir.
*¥abana Kimiik 9Nz yap
| Otel o

Manual

gésterilecektir.

Erigim Sifresi

% bergnet Geri Tleri ipeal

Sekil 5.12.5 Hotspot Yontem Ekrani

Burada ise yetkilendirmeleri secebiliriz.

Manuel kullanici olusturabilir, TC ve Yabanci Kimlik ile giris saglatabiliriz ek olarak
kullanicilarin telefonuna sms ile kod gonderebilirz. Bu ayarlar ilgili checkbox lar1
isaretleyerek ayarlayabiliriz.
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Secim Durum Yontemler Yénetici Oturum Kullamer Uyguls
@ @ ® @ @
Yénetici arayiiziine erismelk igin kullanilacak agagidaki bilgileri giriniz. Vénetici arayiizii
hullamo adi bilgisini
Kullanic Adiz L‘E&‘-&Qﬂ giriniz.
Kullanic ifresi:
Sifre(Tekrar):
bergnet Geri | Teri ‘ Ipesl ‘

Sekil 5.12.6 Hotspot Arayiiz Yonetici Olusturma Ekram

Bu kisimda ise hotspot kisminin arayiizii i¢in kullanici olustu

kullanicilarimi gorebilir ve diizenleyebiliriz.

Segim ‘ Durum Yéntemler Yanetici tllarm:l Uygula
Azagida listelenan cturum ayarlanmi dizenleyebilirsiniz Yénlendirilecek
sayfanin adresini
¥ Kulzamim sézlesmesi gesterilsin. giriniz.
¥ Egzamanii kullama eturumiannt simirlamak 8
Eszamani Cturum Sayst
¥ Internet erisiminin sonlanma g ak istiyorum.
1 Saat oo
¥ Bagaril cturum ] bir sayfaya yénlendirme yapmak istiyorum.
\’n’nler( gfaiobelrer |
%Z bergnet Geri | Teri Tptal

S

4

. Bu kisimda hotspot

Sekil 5.12.7 Hotspot Oturum Ekrani

Bu kisimda sézlesme metnini, es zamanli oturum sayisini, internet erisim siiresini gibi

ayarlar1 ayarlayabiliriz.
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Segim Durum ¥antemler Yénetici Oturum Kullamc Uygula
@ @ @ ® ® @ ®

Kullanicr arayiiziinde yapmak istedidiniz asagidaki deisikleri seginiz.

E oo | ez

Arka Plan: O Varzaplan @ Ozellestiriimis
Sayfs Rengi: (O emes
Baslik Rengi: (m #00240d |
Bashic Metin Rengl | o |
Panel Rengi: o e
Panel Metin Rengiz | #00ascd ]
Buten Rengi: ( #5a5a5a |
Butan Metin Rengi: P |

bergnet Geri ‘ Teri | Iptal \K
2

Sekil 5.12.8 Hotspot Arayiiz Diizenleme Ekrami 1

Kullanicmin girdigi portalda gorebilecegi basliklarin renklm burada ayarlayabilir ve
kendi sirketinizin logosunu koyabilir ve bu basliklar1 ve mlarmni arayiiz kismimdan
dil seceneklerinden ayarlayabilirsiniz.

Kullamo araylziinde yapmak istediginiz ag ikleri zaginiz.

Loge: an 0 Ozellestiriimis
Logo

Kullamo arayiziinde yapmakg i sadidaki degizikleri saginiz.

ARAYUZ ICERIK

Arayiliz Igerigi: lan @ Ozellestirilmis

Dil Segimi:

Alan Adi: Aktif Olmayan Kullanic Hatas:

Aktif Olmayan Kullanio Hatasi
Ayar Uyugmazhd: Hatas: Yazisi

Gzellestirilmis Igerikc

DESTEKLEMEN DILLER Bazanl Otel Kullamics Oturum Acmis Mesaj
'II:IRK!:E Basanh Oturum Agma Bilgisi
Sagaril Oturum Agma Mesaji
ENGLISH Sasanll SMS Gindarme Mesaji
GERMAN Varsaylan Igerik Zazanl 3M3 Kullanicis: Oturum Agma Mesaj
Sagarili TC Kimlik Kullanieist Oturum Agma Mesaji
RUSSIAN

Baganl Yabana Kimlik Kullamcs: Oturum Agma Mesaji
Sagensiz Kullanio Oturum Agma Hatas:

Basansiz Manuel Kullanici Oturum Agma Hatasi

Zagansiz Otel Kullanicis: Oturum Agma Hatasi

Baganziz SM5 Génderme Hatasi

Basansiz SMS Kullanicisi Oturum Agma Hatas

Baganziz TC Kimlik Kullamicisi Oturum Agma Hatas

Baganziz Yabanc Kimlik Kullamcisi Oturum Agma Hata=

Bir IF hotspot kullanicis olarak daha once giris yapmis ise gosterilecek mesaj.
Cap Telefonu Etikati
Cihaz Bulunamad Yazisi
Dogum Yil Uyan

Sekil 5.12.10 Hotspot Arayiiz Diizenleme Ekram 3
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Arayiiz igeriklerini, diizenle segenegine basip alan adlar1 kismindan teker teker gelecek olan
mesajlar1 diizenleyebilirsiniz. Bunu Tiirkc¢e hari¢ diger diller i¢in tek tek boliim kismindan el

ile yazmaniz gerekmektedir. Cihazin i¢inde rusca, almanca ve diger dil paketleri mevcut
degildir el ile yazmaniz gerekmektedir.

HOTSPOT AYARLARI re3 )

Segim Durum Yantemler Yonetici Oturum Kullanici Uygula
@ (©)] O] ® ® @ ®

Hotspot uygulama bilgisi

Hotspot araylz segimi yapilacaktir.

Hotspot segilen araylzde sktif edilecektir.

Segilen hotspot kullanic yetkilendirme ydntemleri uygulanacakur.
Yonetici araylzi erigim bilgileri ayarlanacakur.
Dturum ayarlanniz kaydedilecektir.

Kullamic araylzl bilgileri ayarlanacakur.

<&
bergnet Qn’ Uygula iptal
Sekil 5.12.10 H% lama Ekram

Son olarak uygula dediginizde aya uygulamis olacaksiniz.
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5.13 Firewall Ayarlar1

Bu kisimdan istediginiz a

Ofis Birimieri

Uzai Birimler
Banka_Wan
Genel_Modur
1IS_Server

ROP_Sever

Sube_Wan

WebSunueu

Banka Lan

Merkez Ofis

Misaiir Ags
Musteri Uzek Bagian
Ofis A
Saha_Satis_ekibi

Sube Lan -

T r b F R P OOOO00RBER

|

NESNELER]

Kural Grubu 1

GUVENLIK AYARLARI
Firewall Web Filtre Antiviris

Sekil 5.13.1 Firewall Ayarlar Girisi

FIREWALL AYARLARL

Giwenlik politikanizin gelismis sysrlarnm buradan yapiniz.

[[] Web araylzi erisim portunu degistir.

" igin kayit tutsun, ‘

¥l Port yénlendirme kurallan icin gerekli Firewall kurallarini olustur.
[#) Kayrt tut.

¥/ Sistem son kurali olan "herseyi dis

¥ DHCP Relay servisi icin gerekli Firewall kurallanm olustur.,
¥ Kayrt tut.

¥ Broadcast paketlerini digir ve kayr tutma.

¥ GUvenlik duvarinin DNS sorgular igin filtre kural slugeur.

¥ FTP proxy akaif et ve gerekli filtre kuralini olugrur.

(] Firewall UDP zaman agim siiresini uzat. ‘
[l Pargalanmug IP trafigi yonetimini devreye sl.

() Pargalanmis ISAKMP/IKE trafigi icin gerekli Firewall kugdllarin sec] ler

[ Kural uygulandiginda tam baglantilan

[# Bergnet teknik desteginin ysrdimi

Yukarids yspiginiz degisiklikleri politika uygulsma islemini gergeklestirmelisiniz.

B

{@% Firewall Ayarlar Ekram

lar i¢in checkboxu isaretlemeniz yeterlidir daha sonra,

& ‘ ‘ i ‘ ‘ bergnet MskMerkez

Laftibiey KAYITLAR

DURUM e | RAYNAK | MEDEF | seRvis. | Uit | Girtg ARAYOZO | IRl AVARLAR  AGIKLA
[ A B Gegir [ Genel Modur &, Herhangi 5) Merhangi @) Her Zaman B Guventik Duvan Gk Araylszi: Genel
s Rerhangi igin eriy
elmada
akabiin
At Gegir & Govenlik Exibi &, Herhangi ) Herhangi () HerZsman BB GuwenlikDuvan  Gikig Arayliais Glvenl
Ko & 8 vops Herhangi Pz sanar
Akt 3 Gegir &, Ofis_Satis & Merhangi &) Merhangi @ Her Zaman B8 Guvenlik Duvan  Cikig Araytzi: Ofis sat
Kayn @ 16Mbos Herhangi Mbpsh
it O Curdur & OfisAg & Hechangi §) Hechangi (@) HerZsman ik emi Gilag Arayiszis Ofiz g
Herhangi tarumla
o Kullanac
kesme |

At D) Durdur 5, MisafirAg & OfisAB @) Merhongi (D) HerZsman  [B Govenlik Duvan  Gilog Arayuzo: Misafir
Kayt Herhangi arigimir
A B3 Gegir & Misafit A & Herhangi %) Herhangi @ HerZoman [ Guveniik Duvar  Gikug Arayiziic Misafir
Herhangi srrhin

Kayn ) 4Mbps. .

Sekil 5.13.3 Firewall Ayar1 Ana Ekram 1
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Ayarlarin yaninda firewall kismima basarak yine ayarlar1 saglayabiliriz. Yukaridaki sekilde
daha Once yapilan kurallar mevcuttur. Bu kisimda isterseniz departmanlara ayirip
departmanlarinizi belirli saatler arasinda internete ¢ikarip belirli saatler arasinda diisiik hizlarda
internete c¢ikmalarimi saglayabilirsiniz. Giivenmediginiz ipleri de dilerseniz yine buradan

yasaklayabilirsiniz.

®© © N 2

IZLEME AYARLAR FIREWALL WEB FILTRE

m T e

e Kursl Grubu 1 .=

B Govenik Dusisn

. R DuRUM Enem
£ Mesai Yasakh ; .
it 3 Gesir
& Ofs Birimleri 1
£ Uzak Birimer
O Banks Wen 2 it 3 Gesir
[ Genel_Modar Keye
Bl 3 it 3 Gesir
T ROP_Sever Kape
O Sube wan
At 0 Durcur
4 Koy
it 0 Durcur
5
6 Akt 3 Gesir
Kape

LIMIT NESNELER

KATNAK

wW B =

IPS £ UYGF KAVITLAR

HEDEF seavls. umir

[0 Genel Mudor &, Herhangi 21 Merhangi @ HerZaman
[0 Yenikuraleke » X  Enyukan
Korahkopyels » A Vokon
2. Gover @ HerZaman
Kurahsi v s
a o Y & & Mbps
KurahPasf¥ep ¥ Ensgad
B OFs S o Y Herangr g.‘-::::mn
& fleriAyariar e
& OfSA@  Tom Karalln SI @) Hehangi (@) Her Zaman
& Misafir Afs & Ofis Ay %) Herhangi @ Her Zaman
& Missfir A & Herhangi %) Herhangi @ Her Zaman
&) 4Mbps

lel ARAYIZD LLEBL AVARLAR gL
B Govenlik Duvars  Gikog Araylsts Genel
Herhangi igin arig
cimada
qikabiin
B Govenlik Duvars  Gikog Araylsis Guenli
Harhangi iz sinie
BB Givernlik Duvars  Gilog Arayora Ofis sat
Herhong: Megsh
- e [y — Ofis AZs
Herhangs wanmla

il

[ Gavenlik Duvan ik Araytzie

It

BB Glvenlic Durany Gl Arayeie e
Herhangs -
s

Herhangs

Sekil 5.13.4 Firewall Ayar1 Ana Ekramo

Yeni kural eklemek i¢in mevcut bir kuralin {izerine sag tlklag)e

iuumaﬂ@am

bbbl b

Govenlik Duvar - 2
Mesai Yasakl i
Ofis Biri

S@er
=_Wan

ebSunucu
Banka_Lan
Merkez Ofis
Misafir Ag:
Musteri_Uzak_Baglan
Ofis Agr
Saha_Satis_ekibi
Sube Lan -

AG SERVISLERI

LIMIT NESNELERT

% Sekil 5.13.5 Ag Nesnesi Ekram

Ag nesneleri olusturabilir diizenleyebilir ve silebilirsiniz.
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Isim: Ag Nesnesi
Tar: Ag v
IP:

Ug birim
Maske: IP Arahdn

FQDN

Adres Grubu
Agiklama:

Tamam Iptal

Sekil 5.13.6 Ag Nesnesi Ekrani

Eklemek istediginiz tiirli se¢ebilirsiniz. \

AG NESNEST

Isim: Teknik_LAN 0
Tiir: Ag

IP: 172.16.89.0

Maske: 255.255.255.0 *
("] Harig (Icermeyen)
Agiklama: 6

a‘ Iptal

Seki (Vg Nesnesi Ekleme Ekrani
Ornek olarak bir nesne ol@&m

%@

Haftasonu

Mesai Gianleri

Ogle Arasi

(O]
O]
e Mesai Saatleri
o
®

Max 100 KB/s

Zaman
[B Bant Genisligi |

Sekil 5.13.8 Limit Nesnesi Ekram

Olusturdugumuz bu nesnede teknik servis ¢alisanlarimizin ip blogunu nesne olarak ekledik



Limit nesnelerinden sag tiklaylp zaman mi yoksa bant genigligimi eklemek istiyorsak onu

seciyoruz.
BANT GENISLIGE NESNESI
Isim: 2 Mbps
Akif; 7]
Maksimum: 250 KB/s
Garanti Edilen: | 250 KB/s
Oncelik: Mormal - \K
Agiklama: Teknik Servis Hizi
2
Tamam
*
Sekil 5.13.9 Bant Genisligi Ne Ekram
Bant genisligini olusturuyoruz. Ve artik stigiikle ile kuralimizi olusturmaya basliyoruz
" Feriyot Haftalic
! Pazartesi
1 53l
¥ Carsamba
¥l Persembe
¥ Cuma
¥ Cumartesi
Q ) Pazar
Giin Igi Baglangi; Saati: : ! Tam Gin
Gan Igi Bitig Saati: E
Agiklama:
Tamam tptal
Sekil 5.13.10 Zaman Nenesi Ekrani
Zaman c¢izelgesi olusturmak i¢in ise yukardaki gibi nesne olusturabiliriz.
Aketif B3 Gegir &, Teknik_LAN &, Herhangi %) Herhangi () MEsAI = Givenlik Duvan  Cikig Arayiizi:

4 Dan ® 2mons i

Sekil 5.13.11 Firewall Kurah



5.14 Port Yonlendirme

Bu kisimda port yonlendirmeyi gosterecegim.

Firewall Filtreleri Port Yonlendirme

Port yénlendirme kural grubu 7

KURAL | DURUM | KAYNAK ADRES | GELEN SERVIS | GELIS ARAYDZU | ILETILEN SUNUCU | ILETILEN SERVIS | ACIKLAMA
Alkrif 2, Herhangi 21 UDPS070 il pppoed [] SANTRAL %) UDP3070 (LIS £ 02 SR
1 Kayrt yénlendirme
Aktif & Herhangi ) 60000-61000 il pppoc0 [ SANTRAL ) 60000-61000
2 Kayit
Albetif &, Herhangi & KAMERA il pppoe0 [ NVR @® KAMERA
3 Kayit
Sekil 5.14.1 Port Yonlendirme Ekram
Firewall ayarlarinda port yonlendirmeyi segiyoruz. \K
Ornek olarak bir uygulama gosterecegim. ¢
Ug birim
IF: 10.103.1q *
Harig i
Agklama: O
Tamam iptal
il 5.14.2 Ag Nesnesi Ekrani
Ag nesnesi olustu , sirketimizde giivenlik kamerasmi disarda izlemek i¢in ip sini

ve ismini yaziyotuz daha sonra.

(O@
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Sekil 5.14.3 Ag Servisleri Ekram

Ag servislerinden portlar1 olusturmak ic¢in sag klik yapip ekle

Isim:

Tir:

) Kaynak Port:

¥ Hedef Port:

Agikdama:

) SESOTCPH @

Ekle

Dizenle

Kullarildig yerler

FTP/Data
FTP{Kontrol
H:5080

HTTP

KAMERA
KERBEROS
MySGL -

x$

una bastyoruz.

Agilan sekm@Qﬁrﬁnﬁ

Isim:

Agikdama:

seciyoruz.

H:5300
Tar: TCP v
) Kaynak Fort:
# Hedef Port: 5800

iptal

Sekil 5.14.4 Port EKleme Ekram

érnek port aralidi: 30:90)

Sekil 5.14.5 Port Ekleme Ekrani
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Kayi1t cihazimizin tiim portlarini bu sekilde agtiktan sonra

Isim: Servis
T TCP v
[ KaynakPorn | 1O
ucF
¥ Heds Fort: TCRIUDP
ICMFP
Frotokal

K. 3
s

Tamam iptal

Sekil 5.14.6 Port Ekleme Ekram

Servis nesnelerinde tekrar ekle diyerek port grubu olusturacagiz. Yukarlcﬁservis grubunu
sectikten sonra asagidaki sekildeki gibi ekran karsimiza cikacak  SoNtataftaki pencerede
portlar1 secip ortada bulunan yon tusuyla sag tarafa atabilir ve olusttigabibiriz.

=T

. : *
Tar: Sarvis Grubu v
Grup Dz Qp yeleri

%) eeooTcP %) 1730TcP
2 Acive Dirdog %) 5sEOTCR
P > | & ssooTce
2 < &) HTTP

0

KQH.M"“' :

sz g

& -

Sekil 5.14.7 Port Grubu Olusturma
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1 nm w" KAMERA
Araylzler

Aktif & Herhangi " KAMERA il
Yeni kural elde  »
kural Kopyala  »
Kural sil

Kural Pasif Yap

Eayt

enamn::iﬁg

Tim Kurallan Sil
Sekil 5.14.8 Port Yonlendirme Kurah
Yukarida bulunan sekildeki gibi kuralimizi olusturdugumuzda “Arayiizler” kisminda firewall

cihazimizin wan bacagini yani pppoe bacagini secip sag en iistte bulunan uygula tusuna
basiyoruz.

5.15 Web Filtre Ayarlari ¢
®© BolN @ ¢ i)
iz EME AYARLAR FIREWALL WEB FILTRE IPS fUYGF

AG YAPILANDIRMA AYARLARI @ *
® O) 0
Arayliz DMNS ‘Yonlendirme Ag Analiz

SISTEM AYARLARI

oG

S
© 6 @

Kurulum Saatve Tarih Lizans ve Dil Segimi
Sihirbaz Firma Bilgileri

Kapat ‘Yeniden ¥oneticil
Baglat

SERVIS AYARLARI
Bilgilendirme ~G5i Hotspot Paket Goncelleme VoIP Active SM5
4 g Kurulumu Directory

GUVENLI

all ‘Web Filtre Antiviris

9

Ayarlar>Web Filtre kismina giriyoruz 6ncelikle

Sekil 5.15.1 Ayarlar Ekram
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WEB FILTRELEME AYARLARI

Port Segimi:

L+ <]

+ (%]

LISOM listezsinde yer 3lan adresleri angellz

Engelleme Sayfas: @ varsayilan engelleme sayfas:
O Kigisel engellems sayfasi

Weh Filtreleme kayrtlaninin tutulmasin istiyorum.
|| Sadece engellenen sayfalar

Igerik aramay aktive etmek istiyarum.

) HTTPS taramay aktive etmek istiyorum.

gresnelerindeara | [BY allan

BE GivenlikDuvan — ~
S Messi Yasskl
&% Ofis Birimieri
o Uzak Birimier & Fittre Yok &P Fitre Yok Givenlik Ekibi igin Odle Aras Full izinli internet erigim kural
[ 2anka_Wan
O Genel Madir N L o R P
& Givenlik_Eldibi [l Bssin-¥ayim @@ Tom Sireler @ HerZaman Givenlilc Ekibi igin Sadece Whatsapp ve Haber sitelerine izin verilmesi kural
[ 115 5erver
[ RDP_Sever www.whatsapp.com
[ sue wan www.whatsapp.net
O webSunucu _ ==
Pasif &, Ofis_Satis & Filere Yok &P Filtre Yok @ Ogle Ara=m Cfis Satis Exibi icin Ogle Arasi Full izinli internet erigim kurali
& Banka_Lan 4
& Merkez Ofis
Pazif &, Ofic_Satis & Filere Yok i Aigveris @ HerZaman (Ofis Zatiz ekibi igin Aligveriz Cinsellik ve Proxy kategorilerinin yasaklanmas: kural

& Misafir A 5 #h Cnzeliceric
& Musteri Uzak Badla Engelleme
& OfisAd I\ Cinsetik
& Saha_Satis_ekibi L] /
& Sube_lan Pasif &, Misafir A & Filtre Yok il Cinsel Igerik @ HerZaman Misafir Agina Cinzellik ve Proxy kategorilerinin yasakianmasi kural

- 6 Engellzme
& Uzak Ofis i\ Ginselik
s Givenlik_Ekibi - i Prosy

Sekil 5.15.3 Web Filtre Kural Ekram
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En {istte bulunan Web Filtre Kismima basarak yukaridaki sekildeki gibi ekran gelecek
karsimiza.

Ag nesneleri limit nesneleri firewall kurallarinda oldugu gibi web filtre kurallarinda da var ek
olarak burada web nesneleri, URL kategorileri ve medya formatlar var.

MEDYA FORMATLARI

mm Salsunlabilir Dosyalar
ma Dinamik Dosyalar

BE Disk Dosyalan

== Dékiman Dosyalan

== Eklenti Dosyalan

ma Heodanmg Dosyalar

ma Konfiglrasyon Dosyalar

Sayfa Dizeni Dosyalan
ez Dosyalan

Salastirma Dosyalan

*

Sistemn Desyalan 0
\eritabam Dosyalan O
S

Video Dosyalan

Web Dosyalan
Yazihim Dosyaldn

Sekil 5.15.4 M@%tlarl Ekram

Medya formatlarinda kullanicilar orideki nesnelerin c¢alistirip calistiramayacagi
nesneleri burada goriiyoruz, siirtikle yontemiyle kuralimiza ekleyebilriz.

S
Q’ i
@Q il Bahis

I 2ankaclik

il BasnYaun
I siim
il cinselik

Il Devie

il oin

i Egitim

il Exonomi

i e

il Hacking

Il Hobiler

il wariyer

I\ Kitaplar

M KiltorSanat
I Madde Bagimlii
il oyuniar -

Sekil 5.15.5 URL Kategorileri Ekram
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Cinsel igerik Engelleme

Facebook
Tidm Siteler

Twitter

s B NN H )

Youtube

Ede |
Sekil 5.15.6 Web Nesneleri Ekrani

URL Kategorileri sayesinde hazirda bulunan URL listelerini kuralimiza ekleg(iliriz.

Isim: senerozbagoe. com.tr

4

Tir: Adres L

Adres: senerozbagoe.com.tr
O Bu sayfa ve alundakiler
® Bu alan ad ileilgili her ey
[senerczbagce.comutr}

Agikdama:

Sekil esnesi Ekram 1

Web nesnelerinde a ik>ekle diyerek yeni nesneler olusturabiliriz.

Adres kismindan belirli bi 1 nesnelestirebiliriz.

WEB NESNESI
Isim: Web Filtre Nesnesi
Tir: Adres ¥
Adras:
Adres Grubu

Kategori Grubu

Gzel Kategori
selime Kategori
Agikdama: | Medys Format

£ = E
zekilde belireyehilmeak igin [Otfen
bergnet.com sitesindeki "Bergnet
Igerik Filtreleme Kilavuzu®nu
oluyunuz.

Tamam Iptal

Sekil 5.15.8 Web Nesnesi Ekram 2

Tiir kismindan gruplar olusturabilir, kelime kategorisi segebilir, medya formatlar1 ekleyebiliriz.
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Web Filtre Nesnesi
Tar: Kelime Kategori v

Engellzmen | KELIME ADET URL ICINDE ARA
Kelimeler.

4
1]/ ]

Agikiama

Tamam iptal

Sekil 5.15.9 Web Nesnesi Ekram 3

Kelime kategorisinde engellemek istedigimiz kategorileri ekle tusu ile ekleyewriz.

Kelime: hack

Sayfadaki Adet:

URL Iginde Ara: ’
1) Sayfadaki adet, kelime sayfamin iginds en az kag kers
goruldiginde sayfamin engellenecegini belirtir. @

*

2) URL iginde arama, kelimea URL metni iginde en az bir kez
bulunursa sayfanin engellenecegini belirtir.

3) Engellenscek kelimeleri dogru sekilde belirl i;in.
litfen bergnet.com sitesindeki "Bargnet Igerik
Kilavuzu"nu okuyunuz.

iptal

Sekil 5.15.10 % me Ekram

Kelime kategorilerini ekledikten sﬁ%ﬁama basip uygula diyerek kategorinizi kaydetmis

oluruz.

Web Filtreleme Kurallan Https Harig Tutulaniar Mu&; ;anla

‘Web Filtre Kural Grubu r

HURAL DURUM KULLANICILAR iz i ENGELLEME LisTESE LimiT ACTKLAMA

Akt &, LAN . Cinsel fgerik. O Her Zaman Kullamialar, izin ve engellems list=lerine ilgili nezneler sklenerek Web Filtreleme kural olusturu...
Engelleme

1} Cinsellik
Jii Hacking
il hackkelime
engelleme
% B8 Sikgtma
Dosyzlan

Sekil 5.15.11 Web Filtre Kurah

Bu sekilde kuraliniz siiriikle birak seklinde olusturabiliriz.

5.16 Ipsec Vpn Kurulumu

Iki ofisi birbirine baglamak i¢in IPSEC VPN kullaniriz bunun i¢in asagidaki adimlar
uygulamamiz gerekli.
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© ©® e ¢ Y o &

IZLEME AYARLAR FIREWALL WEE FILTRE VPN IPS / UYGF KAYTTLAR

Sekil 5.16.1 VPN Ekram

Vpn ayarlar1 sekmesine tikliyoruz.

O [

KURAL DURUM AVARLAR VERELAGLAR QIS ARAYUZD HEDER ARAYUZU HEDEF AGLAR LR AVARLAR BAGLANTI ACIKLAMA
@ Ayariar & Yok ik ppoced [ Tanimiayimz & Yok IPSec Yedeklems: Yok

Sekil 5.16.2 VPN Diizenleme Ekram

Oncelikle ag nesneleri tabinda giivenlik arayiiziinii siiriikleyip ¢ikis aray&e birakiyoruz.
Daha sonar sag tiklayip ¢ikis arayiiziinii pppoeQ seciyoruz. Ag nesmeleégirfde kendi agimizi
olusturup, ve karsi tarafin dis ip sini ekleyip yine ag nesnelerind&uc¢birim ekleyerek bunu
yapabilir, son olarak karsi tarafin networkunu yine ag nesne e" ekleyerek ilgii yerlere
stiriikleyip birakiyoruz. Asagidaki sekillerdeki gibi yapiyo

T=im: Sube

Tibr: Li v
Ip: .95

Haric (lcermeyen)
Ag k'@ Karp tarafin dig ipsini
0 YATYOruz
@Q Tamam Iptal

% Sekil 5.16.3 VPN Ag Nesnesi Ekram 1

Ag nesnelerinde sag tiklayip ekle dedigimizde ug birim olarak kars1 tarafin ipsini giriyoruz ve
tamama basiyoruz.
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Al NESNEST

Isim: LaM

Tir: Ad

IP: 192.168.9.0
haske: 255.255.0.0

[Z) Haric (Igermeyen)

Agklama: Kendi agimizi giri'_-.-uruzl
Tamam iptal \K
Sekil 5.16.4 VPN Ag Nesnesi Ekrani 2 .

Yine ag nesnelerinde ekle diyerek kendi agimizi ekleyebili @ once olusturulmusgsa bu
nesneyi ilgili yere siirlikle birak seklinde yerine koyabilirsin

I=sim: Tube

Tir: L
IF: 13
Mas% C5 255 255,

Q [ Harig; (frermeyen)

A =k

Karsi tarafin i agir

é\@ !
% S e

Sekil 5.16.5 VPN Ag Nesnesi Ekram 3

Ag nesneleri sekmesinde olusturdugumuz karsi tarafin ip bilgilerini giriyoruz.

KURAL DURUM AYARLAR YEREL AGLAR (KIS ARAYUZO HEDEF ARAYUZL HEDEF AGLAR LERT AYARLAR BAGLANTI ACTKLAMA
1 Pasif @ Ayariar & LAN il pppoe0 [] Sube_Msk &2, Sube Lan 1PSec Vedekleme: Yok
Kapalt

Sekil 5.16.6 VPN Kural Ekram

En son olarak gerekli yerlere ag nesnelerini ekledigimizde yukardaki sekilde goriildiigii gibi
oluyor.
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Ayarlara ¢ift tiklayip karsi taraftaki glivenlik duvari cihazininda ayni ayarlar1 ve sifreleri
girilmis olmas1 gerekmektedir.

O - e
Sifre Ayarlan
Sifre:
Sifre (Tekrar):
IHE Ayarlan
BOtdnldk Algoritmasi: SHAT L
Fifrelema algoritmasi: 3DES v

DH Grubu (Anshtar Grubul | poDriczd2) ¥

S

4

Tamam iptal

Sekil 5.16.7 VPN Karsihkl Ayar EI(Q])O
. .
@eklldekl gibi yapiyoruz.

Goriildigi tizere sifre kisminda sifre girip IKE Ayarla

ESP Ayarlan
Botdnldk Algorg [ HMAC_MDS
[ HMALC_SHAT
L HMAC_SHAZES
L HMAC_SHAZEA
L HMAC_SHAST2
kel ® 3R
0 aH
@ Sifrelema algoritmasi: [ DES

¥l 30E5

U AES128
L AES 192
I AES 258

Tamam ipEi

Sekil 5.16.8 VPN Karsilikhi Ayar Ekram 2

Goriildiigii izere ayni ayarlar1 yapabilir veya farkli ayarlar1 da secip yapabilirsiniz 6nemli olan
karsi taraftaki giivenlik cihazmin da ayni ayarlara sahip olmasi.
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= =
Zaman AzimiMAT Ayarian

IKE Zaman Agimi:

IPSec Zaman Asimi: 2600

OPD Zaman Azimi: 15

OFD Tekrar Sayi=: 4

Kimlik Dogrulama Aktif
Yerel Kimlik (10):

Hedef Kimlik [1D):

MNAT Traversal Aktif

Tamam Iptal

Sekil 5.16.9 VPN Karsihikli Ayar Ekran@

Gerekli ayarlamalar1 yaptiktan sonra tamam a basip sag#iist tarafta bulunan uygula sekmesine
basarak ayarlar1 uygulayabilirsiniz. Ayni ayarlar1 6 raftaki cihaz i¢inde yapmalisiniz.

Baglantinin saglandigini
C
o

5/16.10 Baglanti Ekram
5.17 Ssl Vpn Kurulum@&

Kullanicilarm giiv, larak baglanmasi i¢in ssl vpn kurmaktayiz. Bu sayede evden calisan

arkadaslariniz e 11 sekilde evlerinden veya herhangi bir internet olan lokasyonda giivenli

olarak sanki eymis gibi calisabilir, ortak klasorlere vs. seklinde ulasabilirler. Bunun igin
asagidaki adimlaf1 takip etmelisiniz.

© ©® @ @ = &
fzLEME AYARLAR FIREWALL WEB FILTRE 1PS / UYGF KAYITLAR P ®
o
SSLVN Sunuculan v &
KURAL. DURUM AVARLAR YERELAG IS ARAYUZU SHNALAG ACIKLAMA
vpn1 Atif @ Avariar & LAN il pppocd & VPNAG

S5L VPN iin sabit sistem kuralidir. Erigilmesi istnen araylzieri, sanal a1 ve yerel aglar taniml...

Sekil 5.17.1 SSL. VPN Kural

Oncelikle VPN ayarlarina basip SSL Vpn kismina basmaniz gerek. IPsec vpn de yaptigimiz

gibi ag nesnelerinden i¢ agimizi ve sanal agimiz1 olusturmamiz gerekli. Sanal ag1 vpn ile
baglanacak kullanicilar i¢in olusturacagiz.
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Als NESNESE

I=im: LAM

Tir: Ag

IF: 19218230
Maske: 255255 255.0

[C) Harit (Tgermeyen)

Agklama: Kendi i ip bilgilerini
YEZIYOrUE.
Tamam iptal \K
Sekil 5.17.2 Ag Nesnesi EKleme ¢

Ag nesnelerinde sag klik ekle diyerek kendi agimizi olustu

Tamam Iptal

Sekil 5.17.3 VPN Ag1 Nesnesi Ekleme

Vpn kullanicilarinin alacagi sanal ipleri olusturuyoruz.

KURAL | DURUM | AYARLAR | YERELAG | g ARavUZO | SAMAL AG | ACTKLAMA

1 Aktif @ Avarlar = LAN il prpoed & VPN-AG SSL VPN igin sabit sistem kuralidir. Erisilmesi istenen araylizleri, sanal adi ve yerel aglan tamiml...
vpn

Sekil 5.17.4 VPN Kural Ekram

Yukarida bulunan sekildeki gibi ag nesnelerini yerlerine yerlestiriyoruz. $imdi ise kullanicilar1
olusturmak i¢in Kilit isaretli ayarlar simgesine ¢ift tikliyoruz.

58



Port: 1194 uoP v
|| Verileri génderirken sibogtir.

¥ Biitin trafigi VPN baglantisi (zerinden génder.

[ DNS
DMNE1:
DNS 2:
Fifreleme algoritmasi: AES-128-CBC v
Sartifika anahtar uzunlugu: 1024-bit
S5L VPN KULLANICTILART KULLANICT TIPT SANAL IP BAGLANAN TP YUKLEME INDIRME BAGLANMA ZAMAND
» Serdar Mormal
* Sener MNormal
» Rumeysa Normal 152.168.46 S 1.1 ME 297 ME 2020-05-02 00:24:57
* Azilla MNormal
» Recep Normal
® tarik MNormal
L/l >l |

Iptal
Sekil 5.17.5 VPN Kullanier Ayarlan 0 g

Sekilde goriinen ayarlar kismi 6rnek olarak verilmistir. i azgg defa ayarlayacak olanlar bos
ekran olarak goreceklerdir. 0

YEMILE

KL o
ILE DUSUR

K .17.6 Ekle Diizenleme Tuslar

Yukaridaki sekilde t ise yaradigini gostermek istedim buradan kullanici ekleye bilir
kullanict silebilir glanan kullanicilar1 vpn baglantisindan diisiirebilirsiniz.

©
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Kullaric Tipi: Mormal ¥
Kullamc Adi:

Sifre:

Sifre (Tekrar):

#| Otomatik IP

Statik IF
Tamam iptal
Sekil 5.17.7 SSL VPN Kullanic1 Ekleme Ekrani

Q

Kullanici eklemek istedigimizde ekle tusuna bastiktan sonra karsimiz 18aki sekildeki gibi
ekran gelmektedir. Burada kullanici adi sifre bilgilerini girdikten sofita tamama basiyoruz.

KURAL DURLIM AMARLAR YEREL AG SAMAL AG

me W Aktif @ Avariar 2 LaN @“ppceu £ VPN-AG
O

En son olarak uygula butonuna bastiktan sonra sekil 1.1.1. e E iyoruz.
]

Yeni kural ekle [

0 Kural Kopysla 3
El  Kuralsil
Kural Pasif Yap
Q (D  Tom Kurallan Sil

istemci Ayarlanm Indir
- ————————————

€ istemci Ayarlarim indirme 1

Se

bilgisayarimiza indir

Burada kurala sag tikla 1(@:@ ayarlarmi indiriyoruz ve daha sonra open vpn adli programi
4’ 01&

Open vpn pro%@}]ttps://openvpn.net/ adresinden indirebilirsiniz.
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https://openvpn.net/

Girig Segenekler Uygula
0] @ @

SSL VPN Istemci Ayarlari

SSLVPN istemcileri igin gerekli konfigirasyon dosyalarinin
i buradan i iz.

Devam etmek igin |tfen lleri digmesine nklayiniz.

Sekil 5.17.9 istemci Ayarlarim indirme 2 \K

Istemci ayarlarmi indir sekmesine bastigimzda karsimiza yukari

3
ildeki gibi ekran
gelmektedir. Ileri diyerek

N/
Girig Secenekler Uygula
® ® @ .

Istemci arayizind seginiz.

S O

&0/1'
)
Q)(\
(N = e =

Sekil 5.17.10 Istemci Ayarlarim indirme 3

Araylizii se¢ip tekrar ileri diyerek
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Girig Segenekler Uygula
@ @ @

Uygula tusuna basarak istemci ayarlanni indirebilirsiniz.

Indirme iglemi

}ﬂ
berqnet e usw @

Sekil 5.17.11 Istemci Ayarlarim indirm

Uygula ya basarak ayarlar1 RAR dosyas1 seklinde indirebilirs
*

@ wvpnl1_confzip ~

Sekil 5.17.12 ist 11 indirme 5

Open vpn sayfasina girdiginizd€i
6

sisteminize uygun programi indirebilirsiniz.
@

C @ nttpsy//openvpn.net

OPENVPN CLOUD IS LIVE: TRY TODAY FOR FREE

(1) OPENVPN

dnvers. which In our case affs

BUSINESS VPN PERSONAL VPN SUPPORT COMMUNITY

s tap driver (fap-windowse).

GNUPG Sighature openvpn-2.4.9.tar.gz

SOUR BAI 2) GNUPG Signature ‘openvpn-2.4.9.tar.xz

I« D

x e

RCEHPIP GNuPG Signature openvpn-2.4.9.zip

WINDOWS 7/8/8.1/SERVER 2012R2 INSTALLER (NSIS) GNUPG Signature openvpn-install-2.4.9-i801-win7.exe

WINDOWS 10/SERVER 2016/SERVER 2019 INSTALLER (NSIS) ~ GnuPG Signature openvpn-install-2.4.9-i601-winl0.exe

By accessing this website, you agree to
our data pelicy and privacy policy
Learn More

NOTE: the GPG key used to sign the release files has been changed since OpenVPN 24.0. Instructions for verifying the signatures. as well as {
are available here

We also provide static URLs pointing to latest releases to ease automation. For a list of files lock here: “

Thic ralasca o alen auailshla in aor min cafhsrs ranacitriac far Pahian and st Conmartard srshitastrse are 988 and amAfs Car Aataile lnal hoe

Sekil 5.17.13 Open VPN Indirme
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Welcome to the OpenVPN
2.4 9-1601-Win10 Setup Wizard

This wizard will guide you through the installation of
COpenVPN , an Open Source VPN package by James Yonan.

Mote that the Windows version of OpenVPN will only run on
Windows Vista, or higher.

Mext = Cancel

Sekil 5.17.14 Open VPN Kurulum 1 \g

Indirdiginiz programi next diyerek kurmaya baslayabilirsiniz. O

License Agreement O
Please review the license term installing OpenVPN
2.4.9-1601-Win10.

Press Page Down to see the rest of the agreement.

CpenVPM (TM) — An Open Source VPN daem: -
Copyright {C) 2002-2018 OpenVPM Inc pasnet=

This distribution contains multi P some

of which fall under different figers : g OpenVPM

or any of the bundled compopents erated below, you

agree to be bound by the the license for

each respective compol

OpenVPM tradem

If you accept: te e agreement, dick I Agree to continue. You must accept the
i Il OpenyPN 2.4.9-1601-Win 10.

< Back I Agree Cancel

%@ Sekil 5.17.15 Open VPN Kurulum 2

Kosullar1 kabul ettikten sonra (I Agree) Tusuna basip
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Nin10 Setup — x

Choose Components
o PE N Choose which features of OpenVPN 2.4.9-1601-Win 10 you want
to install,

(7 OpenVPN 240

Select the components to installfupgrade. Stop any OpenVPM processes or the OpenVPN
service if it is running. All DLLs are installed locally.

Select components to install: OpenVPN User-Space Components
QpenVPM Service

+| TAP Virtual Ethernet Adapter

OpenVPN GUI

|:| EasyR5A 2 Certificate Management Scripts

Advanced

Description

Space required: 15,5MB Position your mouse over a component ko see its
description,

Mullsaft Install System w2.51-1

| < Back || Next = || Cancel

Sekil 5.17.16 Open VPN Kurulum 3

L 2
Tekrar next diyip.
(D) OpenVPN 2.4.0 Win10 Setup *
Choose Install Location
n PE N Choose the folder in which to install OpenVPN 2. 99-160 1-Wini0.
*
Setup will install OpenVPN 2.4.9-1601-Win 10 in the foll stall in a different
folder, dick Browse and select another folder. Click Inst&ll to start the installation.
Destination Folder @
| C:\Program Files\Opey | Browse...
Space required:
Space available
Mullsoft: Insts term Ve, o1-1
| < Back || Install | | Cancel
Sekil 5.17.17 Open VPN Kurulum 4
Programin ku g1 dosya yolunu gosterip Install diyerek kurmaya baglayabilirsiniz.
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Installation Complete
Setup was completed successfully.

Completed
Extract: icon.ico ~

Qutput folder: C:\Program Files\OpenVPN\doc

Extract: license. et

Created uninstaller: C:\Program Files\OpenVPMNUninstall exe
Starting OpenVPN Interactive Service

Restoring starttype of OpenVPN Service

Checking .NET Framework version. ..

.MET Framework 4.0 Full found, no need to install.
Proceeding with remainder of installation.

Completed w
< Back Next > Cancel K
Sekil 5.17.18 Open VPN Programm Kurulum Ekram 1 \
.
Indirme tamamlandiktan sonra next tusuna basip kurulumu bitirebilifsiniZ.

Completing the O n\fg)
2.4 9-1601-Win1 @Iﬁ‘ﬂizard
OpenyPM 2.4.9-160 1@10’35 een installed on your
computer.

@ wizard,

Click Finish to

[ shot

m

< Back Finish Cance

Sekil 5.17.19 Open VPN Programu Kurulum Ekrani 2

Daha sonra indirdiginiz ayarlar1t Open vpn programina atmaniz gerekli bunun i¢in
Bilgisayarmizda C:\Program Files\OpenVPN\config konumuna gelip rardaki dosyalari config
klasoriiniin i¢ine kopyalamamiz gerekli.
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|2 0 = config

g o % | B vpn1_confzip (deneme kopyasi) - o X
m Girs  Paylas  Gordnam @) Dosya Komutlar Araglar Sk Kullanilanlar  Secenekler Yardim
- = = 53
€ 4 1« Opn » con clo| o Amets 5 S 0 il @ DO e
) N - :
R - i Eke  HedefeAykla Sina  Goster  Sil Bul  Sihibaz  Bilgi | VirdsTara Acklama  SFX
Ad Degitirme tarihi Tar
# Hizh erisim + vpn_conf zip - ZIP arivi, agilmamiz boyut 3.290 ba -
N . Gl Guvenlik Sertifikas (B8 vor1_contp 30 agmemi 2oy n
asaiistd - B - -
) [Z] README it Metin Belgesi Ad Boyut  Siki.boyut Tar Degisme
!, indirlenler £ L confiovpn OpentPN Config J [ Dosya klasorii
2] Belgeler * =] BENLOKU.txt 2.076 857 Metin Belgesi 9.05.2020 14:28
&= Resimler * \\ 5 cacrt 1.028 venlik Sertifikas: 8
BITIRME PROJESI f} vpn1_conf.ovpn OpenVPN Cenfig .. 9
BITIRME PROJESI 2

>»>

Masaustd A k!‘, )

Sekil 5.17.21 Open VPN Progral\c’o

Arag cubugunda gizli sekmelerde bulunan open vp

n E@rﬁm sag tiklayarak

Baglan

Baglantry L

é Clear Saved Passwords

Import file...

HAyarlar...
%@ Cikorg

Sekil 5.17.22 Open VPN Program 2

Baglan butonuna tikladigmizda
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'@ OpenVPN Baglantisi (vpn1_conf]

Gegedi Durum: Badlaniyor!

Sat May 09 14:46:11 2020 OpenVPM 2.4.9 x86_64-wEd-mingw32 [S5L (OpenS5L)] [LZ0] [LZ4] [PKCS11] [AE
Sat May 09 14:46:11 2020 Windows version 6.2 (Windows & or greater) 64bit

Sat May 09 14:46:11 2020 library versions: OpenSSL 1.1 31 Mar 2020, 120 210
ﬁ} vpnl_conf =

Kullariey Adi: |58ﬂ8f |

Sifre: |--------- |
Save passward
| Tamam | | Cikug |

Connecting automatically in 4 seconds...

>

OpenVPN GUI 11 &9

Baglantyn Kes | Yeniden Baglan | "
Sekil 5.17.23 Open VPN Programi 3 0

Karsiniza yukaridaki sekildeki gibi kullanici ad1 siﬁe@o;uyor tamam dedikten sonra vpn

baglantiniza baglanabilirsiniz. 0

O
&04’
S
O
Ko
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5.18 Ips Kategorileri

IPS Kategorilerinde isinize yarayacak hazir imzalar bulunmaktadir bunlar1 secip ister blok ister
alarm verdirebilirsiniz. Bunun i¢in asagidaki yonlendirmeleri gergeklestirelim.

Guvenlik Duvar
Mesai Yasakl
Ofis Birimleri
Uzak Birimler
MSIK_IP

NVR

SANTRAL
Sube_Msk

UC BIRIM

VIP SANTRAL

WebSunucu

b OOO0O000Q0 8 8 oMl

LAN

Sekil 5.18.1 IPS Ayarlar1

i)

IPS / UYGF

Isletim Sistemi

Sunucu
Protokol
Politika

Zararh Yaziim

O5-MOBILE

Gasterge

Dosya

Tarayic

Diger 0S-0THER Aif 0 Pasif: 8
o7
32 Aktif | OSSOLA 0 Aktif: 0 Pasif: 2

ategori Listesi Ekram 1

Sekil 5)%

Kategorilere gore farkli imz Qnmaktadlr. Biz su an isletim sistemlerine gelebilecek dos
saldirilarini 6nlemesini y:

N
I
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| Isletim Sistemi v

KURAL | DURUM | KATEGORL | IMZALAR
29 Aktif OS-LINUX Aktif: O Pasif: 11

30 Akrif 05-MOBILE Akuif: 0 Pasif: 8
31 Akrif 05-0THER Aktif: 9 Pasif: 8
32 Aktif O5-50LARIS Akxif: 0 Pasif: 2
33 Aktif OS-WINDOWS Aktif: 12 Pasif: 52
Sekil 5.18.3 Kategori Listesi Ekram 2 .
Kural 33 icerisinde bulunan 0
[Z) Tum imzalar aktif et ) Tom imzalan blok moda al
o] | AKTIF | imMza | REFERANS
272 I Microsoft WIndows IGMP dos attack refl ref? ref3 -
530 O NTNULLsession S N < refl ref2
1079 (] Microsoft Windows WebDAV propfind access % Blok refl ref? ref3 refd refs
1239 O RFParalyze Attempt Blok ¥ refl ref2 ref3
1384 ()] Microsoft Windows UPnP malformed 5 is Blok ¥ refl ref2 ref3 refd refs
1388 O Microsoft Windows UPnP Locati rfl mpt Blok ¥ refl ref2 ref3 refd refd
2100 0 ateempt Blok v refl ref2 ref3 refd ref5
2126 O Microsoft Windows PPTP Control Request buffer overflow atterm) 5. refl ref2 ref3 refd
2176 (] Microsoft Window: up folder access Blok -
Tamam Iptal

%Q Sekil 5.18.4 imza Ekram

Burada sec¢tigimiz imzay1 blok ve alarm durumuna alabiliyoruz. Blok koyduktan sonra giivenlik
cthazimizin Windows isletim sistemlerine dos atacklarina karsi korumus oluyoruz.

bergnet MskMerkez

r o EX

Sekil 5.18.5 Uygula Butonu

Ayarlar1 yaptiktan sonra uygula butonuna basmay1 unutmayniz.
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5.19 Kayitlar Bolimii

Tim kayitlar1 kayitlar béliimiinden gorebilirsiniz.

© ©® e ¢ W © B

1ZLEME AYARLAR FIREWALL WEB FILTRE VPN IPS / UYGF KAYITLAR

Sekil 5.19.1 Kayitlar Ayari

© ©@ e ¢ WM O B

* ®

android.geogleapis.com: 2% elb-fra-amz.nimbus.bitdefende: 32 %

izLEME AYARLAR FIREWALL WEB FILTRE ERILER KAVITLAR
Paketfzieme | Firewall Trafik DHCP VPN/PPPOE Antivirts Web Filtre s Uygulama Hotspot Sistem
WEB FILTRE KAYITLARI - HEDEF SITELER 1 Ssat v | WEB FILTRE KAYITLARI - KAYNAK ADRESLER P Adresi v || 1 Saat v =
Diger: 115 = Diger: 2% =
elb-tioy-amz.nimbus.bitdefende: 1 % 10103.47:11% — \ \
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Sekil 5.19.2 K aélgaﬁk Ekran

Tiim kayitlar1 grafik olarak gorebilirs

Kayrlar Poket leme | [T Tk DHCP Web Filtre s Uygulama Hotspot Sistern

v O O € > p &

100 kayr: gsteriliyer. Toplam 850.270 kayit bulundu. Sayfai1/8503

ZAMAN | EYLEM ¥ | YON | KAYNAK | HEDEF | HEDEF ADI | SERVIS | ARAYUZ  PROTOKOL | ACIKLAMA . KURAL |
2020-05-10 14:59:12  Gegri Igeri 10.10.3.10 "S- UC BIRIM 50480 — 123 rel uDP NTPv3 Firewall Filtreleri Kural:1 -
2020-05-10 14:59:09  Gegti Igeri SEEENENE  UC BIRIM 48839 — 123 rel uDP NTPv3 Firewsll Filtreleri Kural:1
2020-05-10 14:59:05  Gegti Tgeri SIS UC BIRIM 41005 — 123 rel uDP NTPv3 Firewall Filtreleri Kural:1
2020-05-10 14:58:03  Gegti Igeri 10.10.1.1 55384 — 49152 rel TCP Flags [5] Firewall Filtreleri Kural:1

Sekil 5.19.3 Firewall Kayitlar

Firewall da durdurulmus veya izin verilen kaynak ip leri gorebilirsiniz. Antiviriis, dhcp, web
filtre gibi diger tiim kayitlar1 kayitlar boliimiinden gorebilirsiniz.
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KAYNAKCA
datakey.com.tr: http://blog.datakey.com.tr/antivirus-nedir-virus-nedir/ adresinden alindi

5651 bergnet.com. https://bergnet.com/blog/5651-sayili-yasa adresinden alind1
bergnet.com. https://bergnet.com/blog/hotspot-nedir adresinden alind1
firewall ostec.blog. https://ostec.blog/en/perimeter/firewall adresinden alindi

haberler.com.https://www.haberler.com/kvkk-kanunu-nedir-12987704-haberi/ adresinden
alindi

hosting.com.tr. https://www.hosting.com.tr/bilgi-bankasi/dns-nedir/ adresinden alind1

kamusm.gov.tr. http://www.kamusm.gov.tr/urunler/zaman damgasi/ adresinden alindi

ostec.blog. https://ostec.bIog/seguranca-perimetro/firewalI-statefuI-statele%sinden alind1
*

USOM bergnet. https://bergnet.com/blog/usom-nedir adresinden alindi
VOIP bergnet.com. https://bergnet.com/blog/voip-nedir adresinden@

zaman-kullanmalisiniz/ adresinden alindi

vpnmentor.com.https://tr.vpnmentor.com/blog/farkli-vpn-tue&’@gi-vpn-tueruenue-ne-
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